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Wykonanie audytu bezpieczenstwa informacyjnego i podatnosci
sieci w kontekscie UKSC, KRI oraz RODO/UODO w ramach
projektu: ,eCareMed — rozwdj cyfrowych ustug medycznych w
Wojewaoddzkim Szpitalu Specjalistycznym Nr 2 w Jastrzebiu -
Zdroju”

Szczegotowy opis przedmiotu zamodwienia

I. Podstawowe informacje:

Przedmiotem zamodwienia jest Wykonanie audytu bezpieczenstwa informacyjnego i
podatnosci sieci w kontekscie UKSC, KRI oraz RODO/UODO w ramach projektu:
~eCareMed - rozwéj cyfrowych ustug medycznych w Wojewodzkim Szpitalu
Specjalistycznym Nr 2 w Jastrzebiu - Zdroju”.

II. Opis przedmiotu zamoéwienia:

W ramach audytu Wykonawca zrealizuje nastepujace zadania:

e Analiza topologii siec+i,

e Weryfikacja podziatu LAN na strefy sieciowe (w tym wykorzystanie firewalli oraz VLAN/PVLAN),

e Okreslenie ustug dziatajgcych w sieci LAN,

e Poszukiwanie podatnosci w kilku wybranych podsieciach (przyktadowo: detekcja),

e Weryfikacja dostepnych mechanizmoéw uwierzytelniania dostepnych w sieci,

e Weryfikacja mechanizmdéw ochronnych w warstwie 2 i 3 modelu OSI,

e Weryfikacja kilku podstawowych zasad bezpieczenstwa na wybranych kilku stacjach roboczych,

e Weryfikacja dostepu do Internetu z LAN,

e Szczegdtowa analiza wybranej komunikacji sieciowej,

e Weryfikacja zasad utrzymania sieci,

e Weryfikacja podatnosci sieci na zagrozenia typu Denial of Service,

o Weryfikacja podatnosci sieci na zagrozenia zwigzane z umysinym zaktéceniami,

e Weryfikacja podatnosci sieci na zagrozenia zwigzane z podszywaniem sie pod elementy
infrastruktury i rozsytaniem do klientow sieci fatszywych ramek kontrolnych,

e Weryfikacja odpornosci sieci na ataki zwigzane z przecigzaniem zasobdw sieciowych, takich jak
punkty dostepowe i kontroler sieci bezprzewodowej,

e Weryfikacja podatnosci bezpieczenstwa zmierzajgca do pozyskania haset dostepu do sieci poprzez
podstawienie elementow infrastruktury punktu dostepowe,

e Skanowaniu sieci w poszukiwaniu wszystkich podtgczonych hostow, wykryciu czy jest dostep do
innych podsieci z danej podsieci, wykryciu ustug dziatajagcych na hostach podtgczonych do sieci,
wykryciu podatnosci na wybranych hostach w sieci,

e Wykonanie zewnetrznych i wewnetrznych testow penetracyjnych infrastruktury oraz aplikacji
sieciowych,

e Wykonanie zewnetrznych i wewnetrznych testow penetracyjnych i analiza bezpieczenstwa
interakcyjnych aplikacji Webowej,

e Analiza bezpieczenstwa w obszarze utrzymania ciggtosci dziatania waznych proceséw sieci.

e Analiza poprawnosci projektu i konfiguracji zabezpieczen sieciowych (firewall, WAF, DLP, itp.) w
zakresie zgodnosci z zasadami projektowania zabezpieczen, normami bezpieczenstwa oraz dobrymi
praktykami,

e Wskazanie potencjalnych, dodatkowych metod ochrony sieci,

Audyt wykonywany bedzie w sposob manualny oraz automatyczny za pomocg specjalistycznych
narzedzi oraz wtasnych skryptow przygotowanych na podstawie wiedzy i doswiadczen.
¢ Analiza i badanie dokumentacji,
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Procedur zarzadzania systemami teleinformatycznymi,

Procedur planowania aktualizacji systemow teleinformatycznych,

Zasad ochrony przed oprogramowaniem szkodliwym, w tym weryfikacja zabezpieczen przed
mozliwoscig nieautoryzowanych instalacji oprogramowania,

Procedur zarzadzania historig zmian,

Procedur zarzadzania kopiami zapasowymi,

Procedur zabezpieczania nosnikow,

Polityk kontroli dostepu do systeméw,

Zasad odpowiedzialnosci uzytkownikow,

Procedur dostepu do systemdw operacyjnych,

Procedur dostepu i kontroli do ustug internetowych,

Zasad zarzadzania hastami,

Zasad stosowania zabezpieczen kryptograficznych,

Zasad kontroli eksploatowanego oprogramowania,

Procedur kontroli zabezpieczen komputeréw przenosnych,

Bezpieczenstwa sieci LAN, WAN, WiFi,

Zasad uzytkowania Internetu,

Zasad uzytkowania systemdw monitorujgcych,

Procedur rejestracji btedow,

Zasad funkcjonowania metod autoryzacji na stacjach roboczych,

Analiz stopnia zabezpieczenia stacji roboczych i nosnikéw danych w szczegolnosci tych, na ktorych
przetwarzane sg dane osobowe,

Weryfikacji zasad postepowania z urzadzeniami przeno$nymi w szczegdlnosci tymi, na ktorych
przetwarzane sg dane osobowe,

Zasad wytycznych zwigzanych z uzytkowaniem sprzetu poza siedziba,

Zasad funkcjonowania procedur bezpiecznego przekazywania sprzetu,

Niszczenie niepotrzebnych nosnikdw,

Zasad funkcjonowania poprawnosci skladowania danych elektronicznych,

Analiz procedur backupu (sposdb wykonywania kopii bezpieczenstwa, zakres kopiowanych danych,
przechowywanie kopii bezpieczenstwa) oraz procesu ich administracji,

Analiz plandw ciggtosci dziatania,

Weryfikacja zapisow umow ze stronami trzecimi (SLA),

Organizacji i zakresu dziatania archiwow zaktadowych,

Dokumentacji systemu zarzadzania ciggtoscig dziatania ustugi kluczowej wytworzona zgodnie z
wymaganiami normy PN-EN ISO 22301,

Dokumentacji techniczna systemu informacyjnego wykorzystywanego do $wiadczenia ustugi
kluczowej,

Dokumentacji wynikajaca ze specyfiki $wiadczonej ustugi kluczowej w danym sektorze lub
podsektorze tym zasady bezpieczenstwa obstugi.

Wynikiem przeprowadzonych audytow i testow bedzie raport po-audytowy w standardzie ENISA
zawierajacy:

Opis wszystkich elementdw, ktdre zostaty poddane audytowi,

Podziat podatnosci ze wzgledu na ryzyko,

Wskazanie zalecen, rekomendaciji, najlepszych praktyk — dla kazdej znalezionej podatnosci,
Wylistowanie wszystkich podatnosci ze wzgledu na ryzyko,

Okreslenie bezpieczenstwa informatycznego w Szpitalu poprzez wskazanie ilosci i rodzaju
znalezionych podatnosci,

Rekomendacje poaudytowe.



