Nr sprawy BZP.38.383-7.19

Formularz oferty

Postepowania o udzielenie zamodwienia o wartosci nie przekraczajacej wyrazonej w ztotych rownowartosci
kwoty 30 000 euro, na podstawie art. 4 pkt 8 Ustawy z dnia 29 stycznia 2004 r. — Prawo zamoéwien publicznych
— procedura udzielenie zamodwienia rownej lub przekraczajacej kwoty 2 000 euro do 30 000 euro, zgodnie z § 22
Regulaminu.

Cze$C A :
Na wykonanie dostaw/ustug/robét budowlanych ponizej 30 000 euro.

L. NAZWA T ADRES ZAMAWIAJACEGO
Samodzielny Publiczny Zaktad Opieki Zdrowotnej Wojewddzki Szpital Specjalistyczny Nr 2
Al. Jana Pawta II 7, 44-330 Jastrzebie — Zdrdj
REGON: 272790824, NIP: 633-10-45-778, KRS 0000048508

Il. NAZWA PRZEDMIOTU ZAMOWIENIA:

Zamawiajacy zaprasza do ztozenia oferty na zamowienie pn: Przedtuzenie licencji dla systemu
antywirusowego F-SECURE BUSINESS — 360 sztuk.

Opis przedmiotu zamoéwienia zawiera zatgcznik nr 2 do Formularza oferty — Szczegétowy opis
przedmiotu zamdwienia.

I11. TERMIN REALIZACII ZAMOWINIA:
Umowa obowigzywac bedzie: od dnia 14.02.2019r. do dnia 13.02.2021r.

IV. WARUNKI PLATNOSCI

Naleznos¢ za przedmiot zamowienia ptatna bedzie w terminie 60 dni od dnia doreczenia faktury do
siedziby Zamawiajgcego. Jako dzien zaptaty przyjmuje sie date obcigzenia rachunku bankowego
Zamawiajgcego.

V. INNE WYMAGANIA: (jezeli dotyczy)

VI. OPIS SPOSOBU Zt OZENIA OFERTY:

1. Oferte na Formularzu oferty nalezy ztozy¢ w terminie do dnia 05.02.2019r. do godz. 10:00:

* pisemnie, na adres Wojewddzki Szpital Specjalistyczny nr 2, Al. Jana Pawta II 7, 44-330 Jastrzebie

- Zdroj, I p, Sekretariat (koperta zaklejona, opisana: Procedura do 30.000 euro BZP.38.383-7.19)- nie
otwierac przed 05.02.2019r. godz. 10:00) lub

» faksem z podpisem Wykonawcy (oferta nie podpisana zostanie odrzucona) na numer 032 47 84 549
lub

o w wersji elektronicznej z podpisem Wykonawcy (oferta nie podpisana zostanie odrzucona) e-mail:

zp@wss2.pl.

2. Cena w niej podana ma by¢ wyrazona cyfrowo i stownie;
3. Winna by¢ napisana w jezyku polskim, czytelnie;
4. Winna obejmowac cato$¢ zamdwienia.

VIL. OPIS WARUNKOW UDZIAtU W POSTEPOWANIU:

1. Wykonawca winien zapoznac sie z opisem przedmiotu zamodwienia i wzorem umowy.

2. Wykonawca winien posiada¢ zdolnos¢ techniczng i zawodowg umozliwiajgcga wykonywanie
przedmiotu umowy opisanego w pkt II czesci A Formularza oferty.

VIII. OFERTA MA ZAWIERAC NASTEPUJACE DOKUMENTY I ELEMENTY:
1. Czesc¢ A i wypelniong czes¢ B Formularza oferty oraz wypetniony zatgcznik nr 2 do Formularza

oferty.




2. Aktualny odpis z wiasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji (kopia
potwierdzona za zgodno$¢ z oryginatem przez osobe uprawniong do reprezentowania
Wykonawcy).

IX. OPIS SPOSOBU OBLICZENIA CENY W SKtADANEJ] PROPOZYCII CENOWEJ:

1. W cenie oferty winny zawierac sie wszystkie koszty niezbedne do prawidtowego wykonania
Zamowienia.

2. W formularzu oferty nalezy podac cene oferty: wartos¢ netto i wartos¢ brutto.

X. KRYTERIUM OCENY OFERT:
Kryterium — cena 100%

XI. OSOBAMI WYZNACZONYMI DO KONTAKTU W SPRAWACH:

a) merytorycznych sa:

- ze strony Zamawiajgcego: Szymon Jurkiewicz — Gtowny Specjalista ds. Informatyki.

b) formalno- prawnych:

- ze strony Zamawiajgcego: Izabela Sobczak - St. specjalista ds. Zamdwien Publicznych.

XII. ZAr ACZNIKT:
Zatgcznik nr 1 — Wzér umowy (lub Istotne postanowienia umowy),
Zatgcznik nr 2 — Szczegotowy opis przedmiotu zamowienia.

CzesS¢B
I NAZWA I ADRES W3YKONAWCY:

I1. OFERUJE WYKONANIE WYZEJ WYMIENIONEGO PRZEDMIOTU ZAMOWIENIA ZA CENE:

Cena netto: ................ 2 B =) (011 o 1= OO P /100
Cena brutto: ................ 2 Q£ (010 (T /100
Cena ogotem:

Cena netto: ................ ZE [SIOWNIE! oot e /100
Cena brutto: .............. Zh JSIOWNIE: e e /100

ITI. OSOBAMI WYZNACZONYMI DO KONTAKTU ZE STRONY WYKONAWCY SA.:

IV. OSWIADCZENIA:

1. Wykonawca o$wiadcza, ze zapoznat sie z opisem przedmiotu zaméwienia i wzorem umowy i nie
wnosi do nich zadnych zastrzezen.

2. Wykonawca oswiadcza, ze wykona przedmiot zamowienia w terminie okreSlonym przez
Zamawiajgcego.

3. Wykonawca o$wiadcza, iz posiada zdolnos¢ techniczng i zawodowa umozliwiajgcg wykonywanie
przedmiotu umowy opisanego w pkt II czesci A Formularza oferty.




V. ZAtACZM DO NINIEJISZEGO FORMULARZA NASTEPUJACE ZAtACZNIKI, STANOWIACE INTEGRALNA
CZESC OFERTY:

Piecze¢ Wykonawcy



Zatacznik nr 1
UMOWY NR ...... /2019 - wzor

Zawarta w dniu .....ccooveviiiiiiinnnns 2019 roku w Jastrzebiu - Zdroju pomiedzy:

Samodzielnym Publicznym Zaktadem Opieki Zdrowotnej Wojewddzkim Szpitalem Specjalistycznym Nr
2 w Jastrzebiu - Zdroju przy Al. Jana Pawta II 7, zarejestrowanym w Sadzie Rejonowym w Gliwicach
Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS 0000048508 nr NIP 6331045778,
reprezentowanym przez:

.................................................................................... — Dyrektora

zwanym dalej ,ZAMAWIAJACYM”
a
zwanym dalej ,WYKONAWCA"

§1
Umowa zostaje zawarta, w wyniku postepowania BZP.38.383-7.19 o wartosci szacunkowej, ktorej
warto$¢ nie przekracza wyrazonej w ziotych réwnowartosci kwoty 30 000 euro na podstawie
obowigzujgcego u Zamawiajgcego Regulaminu udzielania zamowien publicznych, stanowigcego
zatacznik nr 1 do Zarzadzenia nr 137/2016 z dnia 02.09.2016 r. Dyrektora Wojewodzkiego Szpitala
Specjalistycznego Nr 2 w Jastrzebiu- Zdroju.
Ustawy Prawo Zamowien Publicznych z dnia 29 stycznia 2004 r. na podstawie art. 4 pkt 8 Ustawy PZP
nie stosuje sie.

§2

Przedmiot umowy

1. Przedmiotem umowy jest: przedtuzenie licencji dla systemu antywirusowego F-SECURE
BUSINESS — 360 sztuk.

2. Szczegdtowy opis przedmiotu zamoéwienia zawarty jest w Zatgczniku do Umowy Szczegdtowy opis
przedmiotu zaméwienia.

3.  Program wykorzystywany bedzie do zabezpieczenia w siedzibach Zamawiajgcego
- 360 hostow, w tym 10 maszyn wirtualnych — opartych na 2 fizycznych serwerach Hyper-V.

4. Licencja przedtuzona zostanie w ciggu 4 dni kalendarzowych od dnia 14.02.2019r. na okres 24
miesiecy.

§3
Umowa zostaje zawarta na okres: od dnia 14.02.2019r. do dnia 18.02.2021r.

§4
Warto$¢ umowy i warunki ptatnosci
1. Wykonawca zobowigzuje sie do przedtuzenia licencji, o ktdrej mowa w § 2 a Zamawiajgcy do
zaptaty umodwionej ceny. Za termin przedtuzenia licencji uwaza sie date przekazania klucza
licencyjnego.
2. Warto$¢ umowy w dniu jej zawarcia wynosi:

Cena netto: ................ B =) (011 o 1= RSP /100
Cena brutto: ................ 2 Q£ (010 (TS /100
Cena ogotem:

Cena netto: ................ b4 £ (0 )Y (< /100
Cena brutto: .............. ZE JSIOWNIE: et e /100
3. Naleznos¢ za przedmiot zamowienia ptatna bedzie w terminie 60 dni od dnia doreczenia faktury

do siedziby Zamawiajacego. Jako dzien zaptaty przyjmuje sie date obcigzenia rachunku
bankowego Zamawiajgcego.

4, Ptatnos$¢ nastgpi na konto Wykonawcy wskazane na fakturze. Wykonawca zobowigzany jest
podac¢ na fakturze numer umowy i date jej zawarcia.

5. Termin zapfaty uwaza sie za dotrzymany przez Zamawiajgcego, jesli rachunek bankowy
Zamawiajgcego zostanie obcigzony kwotg nalezng Wykonawcy najpdzniej w ostatnim dniu
terminu ptatnosci.
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Wykonawca gwarantuje, ze jakiekolwiek prawa Wykonawcy zwigzane bezposrednio lub
posrednio z umowg, a w tym wierzytelnosci Wykonawcy z tytutu wykonania umowy i zwigzane
z nimi nalezno$ci uboczne (m. in. odsetki), nie zostang przeniesione na rzecz oséb trzecich bez
poprzedzajacej to przeniesienie zgody Zamawiajgcego wyrazonej w formie pisemnej pod
rygorem niewaznosci. Wykonawca gwarantuje, iz nie dokona jakiejkolwiek czynnosci prawnej
lub tez faktycznej, ktdrej bezposrednim lub posrednim skutkiem bedzie zmiana wierzyciela
z osoby Wykonawcy na inny podmiot. Niniejsze ograniczenie obejmuje w szczegdlnosci przelew,
subrogacje ustawowg oraz umowng, zastaw, hipoteke oraz przekaz. Wykonawca gwarantuje, iz
celem dochodzenia jakichkolwiek praw z umowy nie moze udzieli¢ upowaznienia, w tym
upowaznienia inkasowego, innej firmie, w tym firmie prowadzacej pozostatg finansowa
dziatalno$¢ ustugowg, gdzie indziej niesklasyfikowana, jak i pozostate doradztwo w zakresie
prowadzenia dziatalnosci gospodarczej i zarzadzania w rozumieniu m.in. przepisow
rozporzadzenia Rady Ministrow z dnia 24 grudnia 2007 r. w sprawie Polskiej Klasyfikacji
Dziatalnosci, tj. firmom zajmujgcym sie dziatalnoscig windykacyjna.

Wykonawca przyjmuje do wiadomosci i zobowigzuje sie, iz zaptata za $wiadczenia wykonane
zgodnie z umowg nastgpi tylko i wylacznie przez Zamawiajgcego bezposrednio na rzecz
Wykonawcy, i tylko w drodze przelewu na rachunek Wykonawcy. Umorzenie dtugu
Zamawiajgcego do Wykonawcy poprzez uregulowanie w jakiejkolwiek formie na rzecz innych
podmiotow niz bezposrednio na rzecz Wykonawcy, moze nastgpi¢ wytgcznie za poprzedzajaca
to uregulowanie zgodg Zamawiajgcego wyrazong w formie pisemnej pod rygorem niewaznosci.
W razie naruszenia obowigzku opisanego wyzej w ustepie 6 Wykonawca zobowigzany bedzie do
zaptaty na rzecz Zamawiajgcego kary umownej w wysokosci 10 % od ceny ogdtem wskazanej
jako brutto w § 4 ust. 2 niniejszej umowy za kazdy przypadek naruszenia wyzej wskazanego
obowigzku, co nie narusza prawa Zamawiajgcego do dochodzenia odszkodowania
przewyzszajgcego wysoko$¢ zastrzezonej kary umownej.

W razie naruszenia obowigzku opisanego wyzej w ustepie 7, Wykonawca zobowigzany bedzie
do zaptaty na rzecz Zamawiajgcego kary umownej w wysokosci 10 % od ceny ogdtem
wskazanej jako brutto w § 4 ust. 2 niniejszej umowy za kazdy przypadek naruszenia wyzej
wskazanego obowigzku, co nie narusza prawa Zamawiajgcego do dochodzenia odszkodowania
przewyzszajgcego wysoko$¢ zastrzezonej kary umownej.

§5
Wykonawca przekaze Zamawiajgcemu klucz licencyjny w terminie zawartym w § 2 ust.4.
W przypadku stwierdzenia niezgodnosci Zamawiajgcy niezwtocznie powiadomi o tym Wykonawce,
ktory rozpatrzy reklamacje w ciggu 2 dni roboczych od dnia jej otrzymania pod nr telefonu
................................. lub pod nr faksu ..........ccccceeeeeeee... lub na  adres e-mail:
............................................................................... Zamawiajacy dodatkowo potwierdzi reklamacje
pismem poleconym.
W przypadku niedotrzymania terminu realizacji przez Wykonawce Zamawiajgcy dokona wyboru we
wiasnym zakresie innego Wykonawcy i obcigzy Wykonawce z ktdérym zostata zawarta umowa
roznicg w poniesionych kosztach. Uprawnienie to nie wytgcza mozliwosci domagania sie przez
Zamawiajgcego kar umownych okre$lonych w § 7.
W przypadku wystgpienia probleméw z kompatybilnoscig zaoferowanego systemu antywirusowego
Wykonawca przyjmie na siebie prace zwigzane z procesem dostosowawczym oraz poniesie koszty
usuniecia ewentualnych probleméw.

§6

Osobami odpowiedzialnymi na nadzér nad prawidtowg realizacjg umowy sa:

1.

a) ze strony Zamawiajgcego: Szymon Jurkiewicz — Gtéwny specjalista ds. Informatyki.
b) ze strony Wykonawey: Pan(i)........ccoeeuuiiiiuiiiiiiie s er s r s e e e r
§7
Kary umowne
Strony ustalajg, ze w razie niewykonania lub nienalezytego wykonania umowy Wykonawca zaptaci
kary umowne:
a) w wysokosci 20% wartosci umowy brutto w przypadku odstgpienia od umowy z powodu
okolicznosci, za ktdre odpowiada Wykonawca;
b) w wysokosci 10% wartosci brutto umowy, w przypadku nieterminowego zrealizowania
przedmiotu zamowienia;
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c) w przypadku niewykonania lub nienalezytego wykonania umowy z przyczyn innych niz
wymienione w ust. 1 lit. a) do b) Zamawiajacy naliczy kare umowng w wysokosci 10% wartosci
umowy brutto.

Kary wskazane w § 7 ust. 1 naliczane zostang niezaleznie od regulowania zobowigzan finansowych
przez Zamawiajgcego wynikajgcych z umowy.

Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania uzupetniajgcego do wysokosci

rzeczywiscie poniesionej szkody.

Naliczenie przez Zamawiajgcego kary umownej nastepuje poprzez sporzadzenie noty ksiegowej
wraz z pisemnym uzasadnieniem. Wykonawca zobowigzany jest w terminie 7 dni od daty
otrzymania ww. dokumentéw do zapfaty naliczonej kary umownej. Brak zaptaty w powyzszym
terminie uprawnia Zamawiajgcego do potrgcenia kary umownej z wynagrodzenia Wykonawcy lub
innych jego wierzytelnosci przystugujgcych Wykonawcy w stosunku do Zamawiajgcego.

Naliczenie przez Zamawiajgcego badz zaptata przez Wykonawce kary umownej nie zwalnia go

z zobowigzan wynikajgcych z niniejszej umowy.

§8
Postanowienia koncowe

Wykonawca nie moze powierzy¢ wykonania niniejszej umowy innemu podmiotowi.

Wszelkie ewentualne sporne sprawy, strony zobowigzujg sie zatatwi¢ polubownie przed sadem

wiasciwym dla siedziby Zamawiajgcego.

W sprawach nieuregulowanych niniejszg umowg zastosowanie majg przepisy Kodeksu Cywilnego.

Zmiana niniejszej umowy wymaga formy pisemnej pod rygorem niewaznosci.

Zakazuje sie istotnych zmian postanowien niniejszej umowy w stosunku do tresci oferty, na

podstawie, ktérej dokonano wyboru Wykonawcy, za wyjatkiem:

a) zmiany cen w zwigzku z korzystaniem z rabatow cenowych przyznanych przez Wykonawce
w okresie trwania umowy,

b) sytuacji, gdy w zwigzku ze zmiang przepisdw prawa zmianie ulegnie stawka podatku VAT,
Zamawiajgcy dopuszcza zmiany wynagrodzenia o kwote brutto wynikajgcg ze zmienionej
obowigzujacej stawki podatku VAT.

Niniejsza umowe wraz z zatgcznikami sporzadzono w 2 jednobrzmigcych egzemplarzach, po 1

egzemplarzu dla kazdej ze stron.

Zafgcznik do umowy: Szczegdtowy opis przedmiotu zamowienia

ZAMAWIAJACY WYKONAWCA



Zatgcznik nr 2
Szczego6towy opis przedmiotu zamowienia

Opis systemu ochrony antywirusowej z zaporg ogniowg dla stacji roboczych.

1)  Ochrona antywirusowa stacji roboczych:

- Microsoft Windows 7 (32-bit i 64-bit)

- Microsoft Windows 8 (32-bit i 64-bit)

- Microsoft Windows 8.1 (32-bit i 64-bit)

- Microsoft Windows 10

2)  Ochrona antywirusowa wyzej wymienionego systemu monitorowana izarzadzana
z pojedynczej, centralnej konsoli.

3)  Komunikacja ochrony antywirusowej z serwerem zarzadzania musi odbywaé sie za
pomocg protokotu HTTPS.

4)  Mozliwos¢ instalacji konsoli zarzadzania niezaleznie na kilku wybranych stacjach.

5)  Polski interfejs uzytkownika aplikacji ochronnej.

- Opis technologii:

. Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolujgcego
system w tle, modutu skanowania heurystycznego, modutu skanujgcego nosniki i monitora
poczty elektronicznej, monitora ruchu http oraz modut antyrootkitowy.

. Co najmniej trzy rozne silniki antywirusowe, funkcjonujgce jednoczesnie i skanujgce
wszystkie dane.

L] Oddzielny silnik skanujacy do wykrywania niepozadanych aplikacji takich jak
oprogramowanie typu ,spyware", ,adware", ,keylogger”, ,dialer”, ,trojan”.

. Aktualizacje baz definicji wirusow dostepne 24h na dobe na serwerze internetowym
producenta, mozliwa zaréwno aktualizacja automatyczna programu oraz na zadanie, jak
i Sciggniecie pliku offline ze strony producenta i reczna aktualizacja na stacjach roboczych
bez dostepu do Internetu.

. Mozliwos¢ wywotania skanowania komputera na zgdanie lub wedtug harmonogramu
ustalonego przez administratorow dla okreSlonych grup klientéw za pomocg centralnej
konsoli lub lokalnie przez okreslonego klienta.

. Mozliwos¢ wywotania skanowania komputera w okreslone dni i godziny tygodnia
i miesigca, a takze po okreslonym czasie bezczynnosci komputera.

] Mozliwos$¢ wywotania skanowania podczas uruchamiania systemu operacyjnego lub po
zalogowaniu uzytkownika.

Ll Aktualizacja definicji wirusow czy tez mechanizméw skanujgcych nie wymaga
zatrzymania procesu skanowania na jakimkolwiek systemie.

. Mikrodefinicje wirusow — przyrostowe (inkrementalne) - pobieranie jedynie nowych
definicji wiruséw i mechanizméw skanujgcych bez koniecznosci pobierania catej bazy (na
stacje klienckg pobierane sg tylko definicje, ktére przybyty od momentu ostatniej
aktualizacji).

. Mozliwos¢ pobierania aktualizacji definicji wirusow bezposrednio z serwerow
producenta, centralnej konsoli, dedykowanego proxy lub z innej stacji roboczej gdzie
zainstalowane jest oprogramowanie antywirusowe.

. Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji
mechanizmow skanujgcych i definicji wirusow.

Ll Heurystyczna technologia do wykrywania nowych, nieznanych wiruséw.

. Wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu ,spyware",
~adware", keylogger”, ,dialer”, ,trojan”, ,rootkit” oraz ataki typu 0-day

] Mozliwo$¢ umieszczenia oprogramowania typu ,spyware", ,adware", ,keylogger”,
Jdialer”, ,trojan” w kwarantannie.

. Ochrona pliku ‘hosts’ przed niepozadanymi wpisami.

= Mechanizm centralnego zarzadzania elementami kwarantanny znajdujgcymi sie na
stacjach klienckich.



- Mechanizm okreSlania zrodet atakdw prowadzonych przy uzyciu zagrozen
hybrydowych, takich jak Code Red i Nimda.

. Obstuga plikow skompresowanych obejmujgca najpopularniejsze formaty w tym, co
najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2 HQX.

L] Automatyczne usuwanie wirusdw oraz oprogramowania typu malware i zgtaszanie
alertéw w przypadku wykrycia wirusa.

. Logowanie historii akcji podejmowanych wobec wykrytych zagrozen na stacjach
roboczych. Dostep do logéw z poziomu GUI aplikaciji.

. Automatyczne uruchamianie procedur naprawczych.

] Uaktualnienia definicji wirusow posiadajg podpis cyfrowy, ktdrego sprawdzenie
gwarantuje, Ze pliki te nie zostaty zmienione.

. Sredni czas reakcji producenta na nowy wirus ponizej 8 godzin, 24 godziny na dobe
przez caty rok (24/7/365).

L] Automatyczne powiadomienie uzytkownikdw oraz administratora o wykrytych
zagrozeniach wraz z okreSleniem czy stacja robocza jest odpowiednio zabezpieczona.

. Skanowanie przez program na komputerze klienckim przychodzacej i wychodzacej
poczty elektronicznej bez koniecznosci instalowania dodatkowych programéw/modutéw.

Ll Skanowanie przez program na komputerze klienckim, danych pobieranych
i wysytanych danych przy pomocy protokotu http.

Ll Blokowanie przez program na komputerze klienckim okreslonego przez administratora
rodzaju zawartosci oraz nazwy lub rozszerzen poszczegélnych plikdw pobieranych przy
pomocy protokotu http.

. Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla witryn
okreslonych, jako zaufane przez serwery reputacyjne producenta.

] Automatyczna kwarantanna blokujgca ruch przychodzacy i wychodzacy, wiaczajaca sie
w momencie, gdy stacja robocza posiada stare sygnatury antywirusowe.

. Wsparcie dla technologii Microsoft Network Access Protection (NAP).

Ll Ochrona przegladarki internetowej, w tym: blokowanie wyskakujacych okienek,
blokowanie ciasteczek (cookies), blokowanie mozliwosci zmian ustawien w IE, analiza
uruchamianych skryptdéw ActiveX i pobieranych plikdw.

] Ochrona podczas przegladania sieci Internet na podstawie badania reputacji — modut
dziatajagcy na bazie MNetwork Interceptor Framework (niezaleznie od rodzaju i wers;ji
przegladarki).

= Mozliwos¢ zabezpieczenia potaczenia do witryn skategoryzowanych przez producenta,
jako ‘bankowo$¢ elektroniczna’ poprzez uniemozliwienie nawigzania nowych sesji do
niezaufanych hostow na czas potaczenia z bankiem.

Ll Kontrola pofaczenia umozliwia zabezpieczenie sesji do dowolnej witryny HTTPS
wskazanej przez administratora poprzez uniemozliwienie nawigzania nowych sesji do
niezaufanych hostow na czas potgczenia z dang witryng HTTPS.

. Mozliwos¢ recznego aktualizowania baz definicji wirusow poprzez odrebny plik
wykonywalny dostarczony przez producenta.

L] Ochrona rejestrow  systemowych, w tym odpowiedzialnych za konfiguracje
przegladarki Internet Explorer, liste uruchamianych aplikacji przy starcie, przypisania
rozszerzen plikow do zadanych aplikacji.

. Kontrola oraz mozliwos¢ blokowania aplikacji probujacych uzyska¢ potaczenie
z Internetem lub siecig lokalnga.

. Osobista zapora ogniowa (tzw. personal firewall) z mozliwoscig definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub grup
roboczych.

. Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane reguty zezwalajgce
na bezproblemowg komunikacje w sieci lokalnej.

Ll Mozliwos¢ automatycznego przetgczenia profilu bezpieczenstwa zapory ogniowej po
spetnieniu okreslonych warunkéw (np. zmiana adresacji karty sieciowej na stacji roboczej)

. Blokowanie dostepu do witryn WWW na podstawie dostarczonych przez producenta
kategorii bez koniecznosci recznego wpisywanie poszczegdlnych adresow.



= Uzytkownik podczas proby przejscia na witryne znajdujaca sie w zablokowanej przez
Administratora kategorii musi zosta¢ powiadomiony o natozonej na niego blokadzie
komunikatem w przegladarce internetowej.
. Mozliwo$¢ blokowania witryn na podstawie kategorii zaréwno dla protokotu HTTP jak i
HTTPS.
. Mozliwos¢ blokowania zapytan DNS do witryn sklasyfikowanych, jako niebezpieczne
lub podejrzane.
. Mozliwos¢ zezwolenia na zapytania DNS tylko do witryn sklasyfikowanych, jako
zaufane.
. Brak koniecznosci restartu komputera po zainstalowaniu aplikacji w Srodowisku
Windows 7/8/8.1
. Modut kontroli urzadzen zapewniajgcy mozliwos¢ zezwolenia lub zablokowania
dostepu do urzadzen zewnetrznych (np. napedy USB, urzadzenia bluetooth, czytniki kart
pamieci, napedy CD/DVD, stacje dyskietek).
. Modut kontroli urzagdzen zarzadzany z poziomu konsoli centralnego zarzadzania.
. Modut kontroli urzadzen umozliwia dodanie ‘zaufanego urzadzenia’ poprzez podanie
jego identyfikatora sprzetu.
. Modut aktualizatora aplikacji, ktory okresowo skanuje i umozliwia aktualizacje do
najnowszych wersji aplikacji firm trzecich.
. Aktualizator aplikacji spetnia role programu tatajgcego podatnosci a nie tylko
i wytgcznie pasywnego skanera luk w bezpieczenstwie aplikacji.
. Mozliwos¢ pobierania instalatorow poprawek bezposrednio z serwera zarzadzajgcego.
. Administrator ma mozliwos$¢ wykluczenia aplikacji, ktére maja nie podlegac aktualizacji
poprzez wpisanie nazwy aplikacji na liste wykluczen w konsoli zarzgdzajacej.
] System raportowania powinien pokazywac status podatnosci aplikacji na komputerach
dotyczace catej domeny lub pojedynczych komputerdw.
. Aktualizator aplikacji nie moze wymaga¢ instalowania dodatkowych agentéw oprdcz
agenta AV.
. Aktualizator powinien da¢ mozliwos¢ aktualizacji poprawek w sposob  akcji
wymuszonej lub reguty wykonujacej sie w sposdb zaplanowany: dzien, godzina, opcje
restartu komputera, wykluczenia aplikacji.
. Administrator konsoli zarzadzajgcej powinien mie¢ mozliwosci zapoznania sie z opisem
danej podatnosci aplikacji uruchamiajgc aktywny link z konsoli zarzadzajgcej
z przekierowaniem na strony producenta aplikacji.
. Aktualizator aplikacji nie wymaga uprawnien administratora lokalnego do instalacji
poprawek i jest realizowany, jako dedykowany proces
Ll Blokowanie aktywnosci sieciowej zwigzanej ze znanymi botnetami wigczajgc w to ataki
ransomware i ataki ukierunkowane

Opis systemu centralnego zarzadzania:

1.  System centralnego zarzadzania moze by¢ zainstalowany na wersjach serwerowych
Microsoft Windows oraz Linux.
2. Instalacja sytemu centralnego zarzadzania dla Microsoft Windows musi wspierac
nastepujgce wersje systemow operacyjnych:
- Windows Server 2008 SP1 32-bit : Standard, Enterprise, Web Server
- Windows Server 2008 SP1 64-bit: Standard, Enterprise, Web Server, Small Business
Server, Essential Business Server
- Windows Server 2008 R2: Standard, Enterprise, Web Server
- Windows Server 2012: Essentials, Standard, Datacenter
- Windows Server 2012 R2: Essentials, Standard, Datacenter
Windows 2016 ready
Instalacja sytemu centralnego zarzadzania dla Linux musi wspiera¢ nastepujgce
ersje systemow operacyjnych:
Red Hat Enterprise Linux 5 32/64-bit
Red Hat Enterprise Linux 6 32/64-bit
Red Hat Enterprise Linux 7 32/64-bit
CentOS 6 32/64-bit
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5. CentOS 7 32/64-bit

6. SuSE Linux Enterprise Server 10 32/64-bit

7. SuSE Linux Enterprise Server 11 32/64-bit

8. SUuSE Linux Enterprise Desktop 11 32/64-bit

9. openSUSE 13.2 32/64-bit

10. Debian GNU Linux 7 (Wheezy) 32/64-bit

11. Debian GNU Linux 8 (Jessie) 32/64-bit

12. Ubuntu 12.04 (Precise Pangolin) 32/64-bit

13. Ubuntu 14.04 (Trusty Tahr) 32/64-bit

14. Ubuntu 16.04 (Xenial Xerus) 32/64-bit

4.  Konsola zarzadzania umozliwia eksport pakietu instalacyjnego dla klienta w formacie
Microsoft Installer (MSI) i JAR lub tez bezposrednig instalacje zdalng nienadzorowana.

5. Narzedzie instalacyjne musi sprawdzac istnienie poprzednich wersji oprogramowania.
W przypadku znalezienia poprzedniej wersji instalator powinien pozostawi¢ ustawienia
uzytkownika, usungc starsze oprogramowanie z klienta lub serwera i instalowa¢ nowe
wersje.

6. Petna administracja konfiguracjg i monitorowanie stacji roboczych i serweréw plikéw
za pomocg konsoli administracyjnej (centralna instalacja, konfiguracja w czasie
rzeczywistym, zarzadzanie, raportowanie i administrowanie oprogramowaniem).

7.  Komunikacja pomiedzy serwerem centralnego zarzadzania a stacjami roboczymi musi
by¢ zaszyfrowana lub sygnowana stosownymi kluczami prywatnymi i publicznymi.

8.  Scentralizowane blokowanie i odblokowywanie dostepu uzytkownika do zmian
konfiguracyjnych oprogramowania klienckiego, konsola pozwala na zdalne zarzadzanie
wszystkimi ustawieniami klienta.

9.  Administratorzy muszg mie¢ mozliwo$¢ tworzenia logicznych grup klientow
i serwerow, w celu zarzadzania oraz wymuszania okreSlonych dla grupy zasad
bezpieczenstwa.

10. Centralna konsola administracyjna musi umozliwia¢ przenoszenie klientdw z jednej
grupy do drugiej z mozliwoscig zachowania ustawien lub dziedziczenia ustawien grupy.

11. Mozliwos¢ zmiany ustawien dla poszczegolnych grup, umozliwienie administratorom
zarzadzania poszczegdlnymi klientami i funkcjonalnymi grupami klientéw (tworzenie grup
klientow).

12. Tworzenie grup, zdalne instalowanie oprogramowania oraz wymuszanie stosowania
okreslonych zasad i ustawien na klientach.

13.  Mozliwos¢ importu struktury drzewa z Microsoft Active Directory.

14. Mozliwos¢ tworzenia regut synchronizacji z Microsoft Active Directory umozliwiajgcych
automatyczng synchronizacje klientéw z aktualnie istniejgcymi grupami komputeréw

15. Mozliwo$¢ tworzenia regut powiadamiania o nowych, niezarzadzanych klientach
w Microsoft Active Directory.

16. Mozliwos¢ blokowania wszystkich ustawien konfiguracyjnych stacji roboczych w celu
uniemozliwienia ich modyfikacji przez uzytkownikow.

17. Mozliwos¢ zdefiniowania hasta do odinstalowania aplikacji.

18. Mozliwos¢ definiowania harmonograméw lub  czestotliwosci  automatycznego
pobierania aktualizacji definicji wiruséw od producenta oprogramowania przez serwer
zarzadzajacy.

19. Mozliwos¢ instalacji i konfiguracji wewnetrznego serwera aktualizacji, tgczacego sie
z serwerem aktualizacji producenta i aktualizacja serwerdw, serwera zarzadzajgcego oraz
stacji roboczych z wewnetrznego serwera aktualizacji.

20. Mozliwos¢ ustalenia dodatkowego harmonogramu pobierania przez serwery plikdw
i stacje robocze aktualizacji z serwera producenta.

21. Funkcja przechowywania i przekazywania danych umozliwiajgca przechowywanie
przez klientdw danych dotyczacych zdarzen, w sytuacji, jesli nie mogag oni uzyskac
potgczenia z serwerem zarzadzania. Dane muszg by¢ przesylane do serwera zarzadzania
podczas kolejnego pofaczenia.

22. Mozliwos¢ wiaczania/wytgczania wyswietlania komunikatow o znalezionych wirusach
na wybranych stacjach klienckich.
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23. Umozliwienie administratorom na audyt sieci, polegajacy na wykryciu niechronionych
weztdw narazonych na ataki wirusowe.

24. Automatyczne wykrywanie i usuwanie oprogramowanie innych wiodacych
producentow systemow antywirusowych podczas instalacji.

25. Automatyczne uaktualnianie bazy definicji wirusow oraz mechanizméw skanujgcych
nie rzadziej, niz co 7 dni (zalecane codzienne aktualizacje).

26. Automatyczne pobieranie przez program antywirusowy Kklienta zaktualizowanych
definicji wirusow, jesli aktualnie przechowywane pliki sg przestarzate.

27. Mozliwosc¢ eksportu raportow z pracy systemu do pliku HTML.

28. Mozliwos¢ natychmiastowej aktualizacji przez serwer definicji wirusdw na stacjach
klienckich.

29. Mozliwos¢ uruchomienia aktualizacji stacji roboczych i serwerdw przez uzytkownikdw
»Na zadanie”.

30. Program musi pozwala¢ administratorowi na okreslenie reakcji w przypadku wykrycia
wirusa.

31. Program musi pozwala¢ na okreslenie obszarow skanowania, tj.: pliki, katalogi,
napedy lokalne i sieciowe.

32. Program musi pozwala¢ na skanowanie pojedynczych plikdw przez dodanie
odpowiedniej opcji do menu kontekstowego (po kliknieciu prawym przyciskiem myszy).

33. Program musi pozwala¢ na okreslenie typdw skanowanych plikdéw, momentu ich
skanowania (otwarcie, modyfikacja) oraz na wykluczenie ze skanowania okreslonych
folderow.

34. Dedykowany system raportowania dostepny przez przegladarke internetowg
umozliwiajgcy podglad statystyk dotyczacych wykrytych wiruséw, przeprowadzonych
atakéw, zainstalowanego oprogramowania oraz statystyk potgczenia stacji klienckich.

35. System raportowania umozliwiajacy wysytanie raportow poprzez poczte elektroniczng
zgodnie z harmonogramem okreslonym przez administratora.

36. Zarzadzanie zdarzeniami i raportowanie — natychmiastowe alarmowanie o aktywnosci
wirusow w administrowanej sieci na kilka sposobdw: poczta elektroniczna, powiadomienia
przez SNMP, raportowanie do dziennika systemowego, raportowanie do systemu
centralnego zarzadzania.

37. Mozliwosc¢ przekierowania alertéw bezposrednio do serwera Syslog.

38. Mozliwos¢ tworzenia wielu kont dostepu do systemu centralnego zarzadzania dla
roznych uzytkownikdw (w tym mozliwo$¢ nadaniu danemu uzytkownikowi ograniczonych
praw).

39. System umozliwiajgcy wykonanie petnej kopii bazy danych systemu zarzadzania
centralnego bez koniecznosci recznego wytgczania programu.

40. Petna kopia bazy danych systemu zarzadzania centralnego moze by¢ wykonywana
automatycznie zgodnie z harmonogramem okreSlonym przez administratora.

41. Administrator ma mozliwo$¢ okreSlenia liczby kopii bazy danych, jaka bedzie
przetrzymywana.

42. Mozliwos¢ wygenerowania danych diagnostycznych z podpietych komputeréw za
pomoca konsoli zarzagdzajgcej.

43. Mozliwos¢ bezposredniego pobrania z komputera danych diagnostycznych z poziomu
konsoli zarzadzajacej.

44, Mozliwos¢ opisywania wprowadzonej konfiguracji za pomocg notatek umieszczonych
w interfejsie graficznym konsoli zarzadzajacej.

Opis oprogramowania antywirusowego dla systemoéw typu Windows serwer:

3. Ochrona serwerdw:

Microsoft Windows Server 2008

Microsoft Windows Server 2008 R2

Microsoft Small Business Server 2008

Microsoft Small Business Server 2011, Standard edition
Microsoft® Small Business Server 2011, Essentials
Microsoft® Windows Server 2012
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14.
15.
16.
17.
18.
19.
20.
21.
22.

23.
24.

25.

26.

27.

28.

29.

30.

31.

32.

33.
34.

35.

36.

37.

38.

39.
40.

10. Microsoft® Windows Server 2012 Essentials

11. Microsoft® Windows Server 2012 R2

12. Microsoft® Windows Server 2012 R2 Essentials

13. Microsoft® Windows Server 2016 Technical Preview

Ochrona catego systemu monitorowana i zarzgdzana z pojedynczej konsoli.

Zarzadzanie aplikacjg poprzez interfejs dostepny przez protokét https.

Mozliwos¢ okreslenia adresow sieciowych, z ktdrych mozna zarzadzac aplikacja.

Mozliwos¢ okreslenia portu, na ktorym dostepny bedzie interfejs zarzadzajacy aplikacja.
Integracja z systemem anty wirusowym dla serwerédw MS Exchange dostarczanym przez
producenta poprzez wspolny lokalny interfejs zarzadzajacy.

Co najmniej trzy rdzne silniki antywirusowe, kazdy z dedykowanymi bazami sygnatur,
funkcjonujace jednoczesnie i skanujgce wszystkie dane.

Zintegrowany silnik ,,antyrootkitowy”.

Co najmniej dwa dedykowane silniki ,antyspyware”.

Mozliwos¢ blokowania zapytan DNS do witryn sklasyfikowanych, jako niebezpieczne lub
podejrzane.

Mozliwos¢ zezwolenia na zapytania DNS tylko do witryn sklasyfikowanych, jako zaufane.
Skanowanie przez program na komputerze klienckim, danych pobieranych i wysyfanych
danych przy pomocy protokotu http.

Blokowanie przez program na komputerze klienckim okreslonego przez administratora rodzaju
zawartosci oraz nazwy lub rozszerzen poszczegdlnych plikdw pobieranych przy pomocy
protokotu http.

Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla witryn okreslonych,
jako zaufane przez serwery reputacyjne producenta.

Ochrona przegladarki internetowej, w tym: blokowanie wyskakujgcych okienek, blokowanie
ciasteczek (cookies), blokowanie mozliwosci zmian ustawien w IE, analiza uruchamianych
skryptow ActiveX

Ochrona podczas przegladania sieci Internet na podstawie badania reputacji — modut
dziatajgcy na bazie Network Interceptor Framework (niezaleznie od rodzaju i wers;i
przegladarki).

Aktualizacje baz definicji wirusow dostepne 24h na dobe na serwerze internetowym
producenta, mozliwa zaréwno aktualizacja automatyczna programu oraz na zadanie, jak
i Sciggniecie plikow i reczna aktualizacja na stacjach roboczych bez dostepu do Internetu.
Mozliwo$¢ wywotania skanowania na zadanie lub wedtug harmonogramu ustalonego przez
administratorow dla okreslonych grup klientdw za pomocg centralnej konsoli lub lokalnie przez
okreslonego klienta.

Mozliwo$¢ wywotania skanowania w okreslone dni i godziny tygodnia i miesigca, a takze po
okreslonym czasie bezczynnosci komputera.

Mozliwo$¢ wywotania skanowania podczas uruchamiania systemu operacyjnego lub po
zalogowaniu uzytkownika.

Mozliwo$¢ wywotania szybkiego skanowania pod katem programéw typu rootkit.

Aktualizacja definicji wirusow czy tez mechanizmdéw skanujgcych nie wymaga zatrzymania
procesu skanowania na jakimkolwiek systemie operacyjnym.

Brak konieczno$ci restartu systemu operacyjnego po dokonaniu aktualizacji mechanizméw
skanujgcych i definicji wirusow.

Mozliwos¢ pobierania aktualizacji definicji wirusdw bezposrednio z serwerdw producenta,
centralnej konsoli, dedykowanego proxy lub z innej stacji roboczej gdzie zainstalowane jest
oprogramowanie antywirusowe.

Heurystyczna technologia do wykrywania nowych, nieznanych wirusow.

Wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu ,wirus”, ,keylogger”,
Jdialer”, ,trojan”, rootkitami” , ,spyware”, ataki typu 0-day.

Program powinien posiada¢ kwarantanne wirusow, spyware oraz riskware.

Mechanizm skanujgcy wspdlny dla wszystkich platform sprzetowych i programowych,
wszystkich maszyn, wszystkich wersji oprogramowania, wtym bez wzgledu na wersje
jezykowaq oprogramowania — bez wzgledu na to jak duza jest sie¢ lub jak bardzo jest ztozona.
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41.

42,
43,
44,
45,
46.
47.
48.

49.
50.

51.

52.

Mikrodefinicje wirusdw — przyrostowe (inkrementalne) pobieranie jedynie nowych definicji
wirusow i mechanizméw skanujgcych bez koniecznosci pobierania catej bazy (na stacje
klienckg pobierane sa tylko definicje, ktdre przybyty od momentu ostatniej aktualizacji).
Obstuga plikdw skompresowanych obejmujgca najpopularniejsze formaty, w tym, co najmniej:
ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2.

Automatyczne usuwanie wirusow i zgtaszanie alertdw w przypadku wykrycia wirusa.
Automatyczne uruchamianie procedur naprawczych.

Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktérego sprawdzenie gwarantuje, ze
pliki te nie zostaty zmienione.

Zarzadzanie poprzez przegladarke WWW oraz centralnie z poziomu jednolitego systemu
centralnego zarzadzania dla systemdw antywirusowych oferowanych przez producenta.

Modut aktualizatora aplikacji, ktory okresowo skanuje i umozliwia aktualizacje do najnowszych
wersji aplikacji firm trzecich.

Aktualizator aplikacji spetnia role programu tatajgcego podatnosci a nie tylko i wylgcznie
pasywnego skanera luk w bezpieczenstwie aplikacji.

Mozliwos¢ pobierania instalatorow poprawek bezposrednio z serwera zarzadzajgcego.
Administrator ma mozliwo$¢ wykluczenia aplikacji, ktére maja nie podlega¢ aktualizacji
poprzez wpisanie nazwy aplikacji na liste wykluczen w konsoli zarzadzajacej.

Blokowanie aktywnosci sieciowej zwigzanej ze znanymi botnetami wigczajgc w to ataki
ransomware i ataki ukierunkowane.

Dezinstalacja oprogramowania antywirusowego na kliencie chroniona hastem.

Opis oprogramowania antywirusowego z systemem firewall dla systemdw Linux:

a.
b.

Ochrona stacji roboczych oraz serwerdw pracujgcych pod kontrolg systemu Linux.

Ochrona catego systemu monitorowana i zarzadzana lokalnie przy pomocy dowolnej
przegladarki WWW.

Wspierane przegladarki

- Mozilla Firefox 38-50

- Google Chrome 45-53

- Microsoft Edge

- Internet Explorer 8, 9, 10, 11

Mozliwos¢ centralnego zarzadzania w sposob zdalny wszystkimi istotnymi funkcjami
oprogramowania wraz opcjg blokady ustawien.

Ochrona systemu realizowana na trzech poziomach, tj.: monitora antywirusowego
kontrolujgcego system w tle, modutu skanujgcego nosniki danych i ostony internetowej
(firewall).

Modut kontrolujgcy integralno$¢ waznych danych systemowych, automatycznie wykrywajacy
wszelkie préby ich modyfikacji oraz alarmuje administratora

Co najmniej trzy rozne silniki antywirusowe, kazdy z dedykowanymi bazami sygnatur,
funkcjonujgce jednoczesnie i skanujgce wszystkie dane.

Zapewnia ochrone w czasie rzeczywistym : skanowanie wirusdw, sprawdzanie integralnosci
oraz ochrone przed rootkitami

Aktualizacje baz definicji wirusow dostepne 24h na dobe na serwerze internetowym
producenta, mozliwa zarédwno aktualizacja automatyczna programu oraz na zadanie, jak
i Sciggniecie plikow i reczna aktualizacja na stacjach roboczych bez dostepu do Internetu.
Osobista zapora ogniowa (tzw. personal firewall) z mozliwoscig definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub grup roboczych.
Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane reguty zezwalajagce na
bezproblemowg komunikacje w sieci lokalnej.

Mozliwo$¢ automatycznego przetaczenia profilu bezpieczenstwa zapory ogniowej po spetnieniu
okreslonych warunkéw (np. zmiana adresacji karty sieciowej na stacji roboczej)

Mozliwo$¢ wywotania skanowania na zadanie, po aktualizacji definicji wiruséw lub wedtug
harmonogramu ustalonego przez administratoréw dla okreslonych grup klientéw za pomoca
centralnej konsoli lub lokalnie przez okreslonego klienta.

Mozliwos¢ wykluczenia ze skanowania wybranych plikow lub folderow
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n. Aktualizacja definicji wiruséw czy tez mechanizmdéw skanujgcych nie wymaga zatrzymania
procesu skanowania na jakimkolwiek systemie operacyjnym.

0. Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji mechanizméw
skanujgcych i definicji wirusow.

p. Heurystyczna technologia do wykrywania nowych, nieznanych wirusow.

g. Wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu ,wirus”, ,keylogger”,
Ldialer”, ,trojan”, ,worm”.

r.  Mechanizm skanujgcy wspdlny dla wszystkich platform sprzetowych i programowych,
wszystkich maszyn, wszystkich wersji oprogramowania, w tym bez wzgledu na wersje
jezykowa oprogramowania — bez wzgledu na to jak duza jest siec lub jak bardzo jest ztozona.

s. Mechanizm okre$lania zrédet atakéw prowadzonych przy uzyciu zagrozen hybrydowych, takich
jak Code Red i Nimda.

t.  Mikrodefinicje wirusow — przyrostowe (inkrementalne) pobieranie jedynie nowych definicji
wirusow i mechanizméw skanujacych bez koniecznosci pobierania catej bazy (na stacje
klienckg pobierane sg tylko definicje, ktdre przybyty od momentu ostatniej aktualizacji).

u. Obstuga plikow skompresowanych obejmujgca najpopularniejsze formaty, w tym co najmniej:

ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2.

Automatyczne usuwanie wirusow i zgtaszanie alertdw w przypadku wykrycia wirusa.

Automatyczne uruchamianie procedur naprawczych.

Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktérego sprawdzenie gwarantuje, ze

pliki te nie zostaty zmienione.

y. Gwarancja na dostarczenie szczepionki na nowego wirusa w czasie krotszym niz 48 godzin.

Z.  Sredni czas reakcji producenta na nowy wirus ponizej 8 godzin, 24 godziny na dobe przez caty
rok (24/7/365).

aa. Automatyczne powiadomienie uzytkownikdw oraz administratora o pojawiajgcych sie
zagrozeniach wraz z okreSleniem czy serwer/stacja robocza jest odpowiednio zabezpieczona.

bb. Mozliwos¢ pobierania aktualizacji definicji wirusdw bezposrednio z serwerdw producenta,
centralnej konsoli lub dedykowanego proxy

cc. Mozliwos¢ instalacji na nastepujgcych systemach operacyjnych:
32bit:

-CentOS 6.7-6.8

-Debian 7.10-7.11

-Debian 8.5, 8.6 **

-Oracle Linux 6.7, 6.8 RHCK*

-Red Hat Enterprise Linux 6.7-6.8

-SUSE Linux Enterprise Server 11 SP1, SP3, SP4
-Ubuntu 14.04.(4-5),16.04, 16.04.(1-2)
64bit (AMD64/EM64T):

-Cent0S 6.7, 6.8, 7.1-1503, 7.2-1511, 7.3
-Amazon Linux 2017.03

-Debian 7.10-7.11

-Debian 8.5, 8.6

-Oracle Linux 6.7, 6.8 RHCK

-Oracle Linux 7.2, 7.3 UEK

-RHEL 6.7-6.8, 7.2-7.3

-SUSE Linux Enterprise Server 11 SP3, SP4
-SUSE Linux Enterprise Server 12, 12 SP4
-Ubuntu 12.04.(1-5), 14.04.(1-3)

x5 <

Wymagania dotyczgce systemu ochrony maszyn wirtualnych:

45. System ochrony maszyn wirtualnych musi wspierac ponizsze $rodowiska wirtualne:
- VMware vSphere 5.1, 5.5, 6.0

- Citrix XenServer 6.2, 6.5

- Microsoft Windows Server 2008 R2, 2012 and 2012 R2 with Hyper-V role

- Microsoft Hyper-V Server 2008 R2, 2012 and 2012 R2
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Miejscowos¢

46. System ochrony zwirtualizowanych stacji roboczych oraz serweréw musi wspierac
ponizsze systemy operacyjne:

1. Microsoft Windows Vista

2. Microsoft Windows 7

3. Microsoft Windows 8

4. Microsoft Windows 8.1

5. Microsoft Windows 10

6. Microsoft Windows Server 2008

7. Microsoft Windows Server 2008 R2

8. Microsoft Small Business Server 2008

9. Microsoft Small Business Server 2011, Standard edition

10. Microsoft Small Business Server 2011, Essentials

11. Microsoft Windows Server 2012

12. Microsoft Windows Server 2012 Essentials

13. Microsoft Windows Server 2012 R2

14. Microsoft Windows Server 2016 Technical Preview

47. System umozliwia ochrone zwirtualizowanych stacji roboczych oraz serweréw przed
malware, exploitami, atakami sieciowymi oraz innymi zagrozeniami.

48. System umozliwia ochrone w czasie rzeczywistym

49. Rozwigzanie musi umozliwia¢ poprawe wydajnosci $rodowiska wirtualnego poprzez
zmniejszenie obcigzenia Srodowiska przez polityki bezpieczenstwa.

50. Rozwigzanie musi umozliwia¢ przeniesienie obcigzenia generowanego przez
skanowanie antywirusowe, skanowanie zawartoSci oraz badanie reputacji na
dedykowanego agenta wspdtpracujgcego z rozwigzaniem.

51. Rozwigzanie musi by¢ dostepne w postaci wirtualnego urzadzenia gotowego do
instalacji w $rodowisku wirtualnym.

52. Wielowarstwowa ochrona — zapewnia zaawansowana analize behawioralng, kontrole
treéci  internetowej, ochrone przegladania i  zautomatyzowane  aktualizacje
oprogramowania.

Podpis osoby/oséb upowaznionej/upowaznionych

do reprezentowania Wykonawcy
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