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Nr sprawy: BZP.38.383-19.22
Formularz oferty

Zapytanie ofertowe — procedura udzielenia zamoéwienia o wartosci przekraczajacej kwote
10 000,00 zt do wartosci nieprzekraczajacej 130 000,00 zi, zgodnie z § 16 Regulaminu
udzielania zamowien publicznych w Wojewodzkim Szpitalu Specjalistycznym Nr 2 w
Jastrzebiu-Zdroju.

Czesc A:

Na wykonanie dostaw/ustug/robét budowlanych
L. NAZWA T ADRES ZAMAWIAJACEGO
Samodzielny Publiczny Zaktad Opieki Zdrowotnej
Wojewddzki Szpital Specjalistyczny Nr 2

Al. Jana Pawta II 7, 44-330 Jastrzebie — Zdrdj
REGON: 272790824, NIP: 633-10-45-778, KRS 0000048508

Il. NAZWA PRZEDMIOTU ZAMOWIENIA:

1. Zamawiajgcy zaprasza do zlozenia oferty na zamowienie pn. Wykonanie audytu
bezpieczenstwa informacyjnego i podatnosci sieci w kontekscie UKSC, KRI oraz
RODO/UODO w ramach projektu: ,,eCareMed — rozwdj cyfrowych ustug medycznych w
Wojewaddzkim Szpitalu Specjalistycznym Nr 2 w Jastrzebiu - Zdroju”. Doktadny opis
przedmiotu zamodwienia zawarty zostat w Zatgczniku nr 2 do Formularza oferty — Szczegétowy opis
przedmiotu zaméwienia.

2. Wspdlny Stownik Zamoéwien (CPV):

- 79212000-3 - Ustugi audytu;

- 72810000-1 - Ustugi audytu komputerowego;

- 72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe
i wsparcia.

I1I. TERMIN REALIZACII ZAMOWIENIA:

Umowa obowigzywac bedzie:

- od dnia zawarcia umowy do dnia 14.10.2022r. z zastrzezeniem, ze audyt stanowiacy
przedmiot zamoéwienia zostanie zrealizowany nie wczesniej niz od dnia 01.09.2022r.

IV. WARUNKI PtATNOSCI:

1. Naleznos$¢ za wykonany przedmiot zaméwienia ptatna bedzie zgodnie z prawidtowo wystawionym
rachunkiem lub fakturg Vat w terminie 30 dni od daty wptywu prawidtowo wystawionego
rachunku lub faktury Vat w wersji papierowej do siedziby Zamawiajgcego lub elektronicznej na
adres e-mail: szpital@wss2.pl, po uprzednim protokolarnym przekazaniu przedmiotu zaméwienia.
Jako dzien zapfaty przyjmuje sie date obcigzenia rachunku bankowego Zamawiajgcego. Strony
zgodnie przyjmujg, ze za date wptywu prawidlowo wystawionego rachunku badz faktury Vat
uznaje sie dzien, w ktorym Zamawiajgcy mogt zapoznac sie z trescig rachunku badz faktury Vat.

2. Platno$¢ nastgpi na konto Wykonawcy wskazane na rachunku lub fakturze Vat. Wykonawca
zobowigzany jest poda¢ na rachunku lub fakturze Vat numer umowy i date jej zawarcia.

3. Terminy zaptaty uwaza sie za dotrzymane przez Zamawiajgcego, jesli rachunek bankowy
Zamawiajgcego zostanie obcigzony kwotg nalezng Wykonawcy najpozniej w ostatnim dniu terminu
ptatnosci.

V. INNE WYMAGANIA: (jezeli dotyczy)

VI. OPIS SPOSOBU Zt OZENIA OFERTY:
1. Oferte na Formularzu oferty nalezy ztozy¢ w terminie do dnia 21.06.2022r. do godz. 10:00 w
wersji elektronicznej z podpisem Wykonawcy (oferta nie podpisana zostanie odrzucona) na adres

e-mail: zp@wss2.pl.

2. Cena w niej podana ma by¢ wyrazona cyfrowo i stownie.
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3. Winna by¢ napisana w jezyku polskim, czytelnie.
4. Winna obejmowac cato$¢ zamoéwienia.

VII. OPIS WARUNKOW UDZIALU W POSTEPOWANIU:

1.

Wykonawca winien zapoznac sie z Opisem przedmiotu zamdwienia i Wzorem umowy.

2. Wymagania w zakresie zdolnosci technicznej i zawodowej Wykonawcy realizujgcego przedmiot

zamowienia. Warunek zostanie spetniony, jezeli Wykonawca wykaze, ze:

a) posiada uprawnienie, certyfikat do przeprowadzania audytu wymieniony w Rozporzgdzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie wykazu certyfikatéw uprawniajgcych
do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018r. o krajowym
systemie cyberbezpieczenstwa.

b) wykonat nalezycie, nie wczesniej niz w okresie ostatnich 3 lat przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie wykonat (rozpoczat i
zakonczyt) co najmniej 6 ustug obejmujacych swoim zakresem:

e audyt bezpieczenstwa informacji zgodnie z wymaganiami KRI (audyt KRI),

e audyt bezpieczenstwa systemow informatycznych, w tym testdw penetracyjnych, w
podmiotach zatrudniajgcych minimum 100 osdb,

a wartos¢ kazdej z ustug nie mniejsza niz 12 000,00 brutto.

c) dysponuje lub bedzie dysponowat zespotem audytorskim sktadajgcym sie z co najmniej 4 osob,
ktore skieruje do realizacji zamdwienia:

— co najmniej 1 (jedng) osobe posiadajacg certyfikat audytora wiodgcego systemu
zarzadzania bezpieczenstwem informacji wedtug normy ISO 27001, ktdra brata udziat w
charakterze audytora wiodgcego w co najmniej 8 audytach KRI,

— co najmniej 1 (jedng) osobe posiadajgcg certyfikat audytora wewnetrznego lub
wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug normy ISO 27001,
ktéra brata udziat w charakterze audytora wewnetrznego lub wiodgcego w co najmniej 5
audytach KRI,

— co najmniej 1 (jedng) osobe posiadajgcg certyfikat audytora wewnetrznego lub
wiodacego wedtug normy ISO 27701, ktéra brata udziat w charakterze audytora
wewnetrznego lub wiodgcego w co najmniej 5 audytach KRI,

— co najmniej 1 (jedng) osobe bedaca specjalistg ds. bezpieczenstwa IT, ktéra brat udziat
w charakterze pentestera w co najmniej 5 audytach bezpieczenstwa IT z zastosowaniem
testow penetracyjnych.

VIII. OFERTA MA ZAWIERAC NASTEPUJACE DOKUMENTY I ELEMENTY:

1.
2.

Czesc¢ A i wypelniong Czes¢ B Formularza oferty.

Aktualny odpis z wilasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnoSci
gospodarczej, jezeli odrebne przepisy wymagajga wpisu do rejestru lub ewidencji (kopia
potwierdzona za zgodnosc¢ z oryginatem przez osobe uprawniong do reprezentowania Wykonawcy).

. Certyfikat (uprawnienie) do przeprowadzania audytu wymieniony w Rozporzadzeniu

Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018r. o krajowym systemie
cyberbezpieczenstwa.

. Wykaz wykonanych ustug w zakresie wskazanym w Rozdziale VII pkt. 2 lit. b) CzeSci A

Formularza oferty, wykonanych nie wczesniej niz w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy w tym okresie, wraz z
podaniem ich przedmiotu, daty, miejsca wykonania i podmiotdw, na rzecz ktorych ustugi te zostaty
wykonane, z zalgczeniem dowoddw okreslajgcych czy te ustugi zostaly wykonane nalezycie.
Dowodami s3 REFERENCIE, badz inne dokumenty wystawione przez podmiot, na rzecz ktérego
ustugi byly wykonane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze Wykonawca
nie jest w stanie uzyskac tych dokumentéw — inne dokumenty (Zatacznika nr 3 do Formularza
oferty).

Dokument okreélajgcy zasady reprezentacji oraz osoby uprawnione do reprezentacji Wykonawcy
(jezeli nie wynikajg one z innych dokumentéw zatgczonych przez Wykonawce do oferty), a jezeli
Wykonawce reprezentuje petnomocnik - takze petnomocnictwo, okresSlajgce zakres umocowania
podpisane przez osoby uprawnione do reprezentowania Wykonawcy.
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IX. OPIS SPOSOBU OBLICZENIA CENY W SKtADANEJ] PROPOZYCII CENOWEJ:

1. W cenie oferty winny zawieraC sie wszystkie koszty niezbedne do prawidtowego wykonania
przedmiotu zaméwienia.

2. W Formularzu oferty nalezy podac cene oferty: wartos¢ netto i wartos¢ brutto.

X. KRYTERIUM OCENY OFERT:
1. Cena brutto ,C"- 100%,
2. Punkty przyznane za podane powyzej kryterium Cena brutto — ,,C” zostang nastepujgco:

Wzor

Cena brutto ,C":
Cmin

Wartos$¢ punktowa ceny brutto = ———— x 100% x 100
Coad

gdzie: Chad - cena brutto podana w badanej ofercie
Cmin - Najnizsza cena brutto sposrdd wszystkich ofert

XI. OSOBAMI WYZNACZONYMI DO KONTAKTU W SPRAWACH:

a) merytorycznych jest:

- ze strony Zamawiajgcego: Zbigniew Trzcionkowski — p.o. Gtdwnego Specjalisty ds. Informatyki (32)
47-84-510,

b) formalno — prawnych jest:

- ze strony Zamawiajacego: Sylwia Rychter — Specjalista ds. Zaméwien Publicznych (32) 47-84-548.

XII. ZA¥ACZNIKT:

Zatgcznik nr 1 — Wzor umowy (lub Istotne postanowienia umowy),
Zatgcznik nr 2 — Szczegotowy opis przedmiotu zamowienia,
Zatacznik nr 3 — Wykaz ustug.

Czesc B:

I NAZWA I ADRES WYKONAWCY:

I1. OFERUJE WYKONANIE NIZEJ WYMIENIONEGO PRZEDMIOTU ZAMOWIENIA ZA CENE:

Wykonanie audytu bezpieczenstwa informacyjnego i podatnosci sieci w kontekscie UKSC,
KRI oraz RODO/UODO w ramach projektu: ,eCareMed — rozwoéj cyfrowych ustug
medycznych w Wojewodzkim Szpitalu Specjalistycznym Nr 2 w Jastrzebiu - Zdroju”

Netto: ............... b4 QA=) (011 1< /
Brutto: ......cee..eee. y2 £ (01 1L /
OGOLEM:

Netto:.......cccenueee b2 = 03, 1= /
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Rzeczpospolita

- Polska

Naleznos¢ za wykonany przedmiot zamodwienia ptatna bedzie zgodnie z prawidtowo wystawionym
rachunkiem lub fakturg Vat w terminie 30 dni od daty wptywu prawidtowo wystawionego
rachunku lub faktury Vat w wersji papierowej do siedziby Zamawiajgcego lub elektronicznej na
adres e-mail: szpital@wss2.pl, po uprzednim protokolarnym przekazaniu przedmiotu zaméwienia.
Jako dzien zapfaty przyjmuje sie date obcigzenia rachunku bankowego Zamawiajgcego. Strony
zgodnie przyjmujg, ze za date wptywu prawidtlowo wystawionego rachunku badz faktury Vat
uznaje sie dzien, w ktorym Zamawiajgcy mogt zapoznac sie z trescig rachunku badz faktury Vat.
PtatnoS¢ nastgpi na konto Wykonawcy wskazane na rachunku lub fakturze Vat. Wykonawca
zobowigzany jest poda¢ na rachunku lub fakturze Vat numer umowy i date jej zawarcia.

Terminy zaptaty uwaza sie za dotrzymane przez Zamawiajgcego, jesli rachunek bankowy
Zamawiajacego zostanie obcigzony kwotg nalezng Wykonawcy najpozniej w ostatnim dniu terminu
ptatnosci.

% Slaskie.

ITI. OSOBAMI WYZNACZONYMI DO KONTAKTU ZE STRONY WYKONAWCY SA.:

IV. OSWIADCZENIA:

1.

2.

Wykonawca o$wiadcza, ze zapoznat sie z Opisem przedmiotu zamdwienia i Wzorem umowy i nie
wnosi do nich zadnych zastrzezen.

Wykonawca o$wiadcza, Zze wykona przedmiot zamowienia w terminie okreSlonym przez
Zamawiajgcego.

. Wykonawca oswiadcza, iz posiada zdolnos¢ techniczng i zawodowg umozliwiajgcg wykonywanie

przedmiotu umowy opisanego w Rozdziale II Czesci A Formularza oferty.

4. Do realizacji zamowienia skierujemy zespét audytorski skfadajgcy sie z co najmniej 4 osdb, a
mianowicie:
Informacja o
Przewidywana : LIEELE d‘.’
f lysponowania
funkcja/zakres osobami
Lp. wykonywanych Imie i Nazwisko Kwalifikacje / Doswiadczenie

czynnosci w realizacji

Zamowienia

(np. umowa o
prace, umowa o
dzjeto, umowa -

Zlecenia itp.)

Wykonanie audytu bezpieczenstwa informacyjnego i podatnosci sieci w kontekscie UKSC, KRI oraz
RODO/UODO w ramach projektu: ,eCareMed — rozwdj cyfrowych ustug medycznych w Wojewodzkim

Szpitalu Specjalistycznym Nr 2 w Jastrzebiu - Zdroju”

Nalezy podac numer posiadanego certyfikatu,
nazwe ustugi, wartos¢ oraz podmiot, na rzecz
ktorego usfugi byly realizowane (wraz ze

audytor wiodacy wskazaniem osoby i adresu e-mail/nr telefonu

systemu zarzadzania

pod ktorymi mozna zweryfikowac dane dot.

L. ::1 ?,2'::::2;";2;?:; usfugi), w ktorych skierowana osoba brata
normy ISO 27001 udziat w charakterze audytora W/og’qcego
systemu zarzgdzania bezpieczeristwem
informacji wedfug normy ISO 27001, Y. brafa

udziat w co najmniej 8 audytach KRI
Nalezy podac numer posiadanego certyfikatu,
nazwe ustugi, wartos¢ oraz podmiot, na rzecz
ktorego ustugi byly realizowane (wraz ze
Ia uubdvy:izz‘;:;vg;i:::z Wskazaqiem 'osob}'/ / adresu e—ma/Z/nr telefonu
zarzadzania pod /‘(tO/ym/ mozna zm_/e/yﬁkowac dane dot.
2. bezpieczenstwem ustugi), w ktorych skierowana osoba brata
informacji wedlug udziat w charakterze audytora wewnetrznego
normy ISO 27001 lub W/gdacega systemu zarzgdzania
bezpieczeristwem informacji wedtug normy 1SO
27001, tj. brata udziat w co najmniej 5 audytach

KRI

audytor wewnetrzny Nalezy podac numer posiadanego certyfikatu,
3. lub wiodacy wedtug nazwe ustugi, wartos¢ oraz podmiot, na rzecz

normy ISO 27701

ktorego ustugi byly realizowane (wraz ze
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wskazaniem osoby i adresu e-mail/nr telefonu
pod ktorymi mozna zweryfikowac dane dot.
ustugi), w ktorych skierowana osoba brata
udziat w charakterze audytora wewnetrznego
lub wiodacego wedftug normy ISO 27701, t.
brafa udziat w co najmniej 5 audytach KRI

Nalezy podac numer posiadanego certyfikatu,
nazwe usfugi, wartos¢ oraz podmiot, na rzecz
ktorego ustugi byly realizowane (wraz ze
wskazaniem osoby i adresu e-mail/nr telefonu
pod ktorymi mozna zweryfikowac dane dot.
usfugi), w ktorych skierowana osoba brata
udziat w charakterze pentestera , tj. brata udziat
w co najmniej 5 audytach bezpieczeristwa IT z
zastosowaniem testow penetracyjnych

specjalista ds.
bezpieczenstwa IT

Wykaz, o ktérym mowa powyzej musi potwierdza spetnianie warunku udziatu w postepowaniu
okreslonego przez Zamawiajgcego w Rozdziale VII pkt. 2 lit. ¢) CzeSci A Formularza oferty.

do realizacji zamdwienia.

V. ZAtACZM DO NINIEJSZEGO FORMULARZA NASTEPUJACE ZALACZNIKI, STANOWIACE INTEGRALNA
CZESC OFERTY:

Podpis osoby/osob uprawnionej/uprawnionych
do reprezentowania Wykonawcy
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Zatacznik nr 1 do Formularza oferty

WZOR UMOWY
UMOWA NR ......... /2022

Zawarta W dniu sueessseessssss 2022 roku w Jastrzebiu - Zdroju pomiedzy:

Samodzielnym Publicznym Zaktadem Opieki Zdrowotnej Wojewddzkim Szpitalem Specjalistycznym Nr
2 w Jastrzebiu Zdroju przy Al. Jana Pawta II 7, zarejestrowanym w Sadzie Rejonowym w Gliwicach X
Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS 0000048508 nr NIP 6331045778,
reprezentowanym przez:

zwanym dalej ,ZAMAWIAJACYM”

a

wpisang do Rejestru PrzedsiebiorcOw pod NUMEreM ......coovvvvnnnrvnreeennne prowadzonego przez

........................................... , ktora postuguje sie numerem NIP ..................... 0raz numerem REGON

reprezentowana przez;

zwa n ad aIe]WYKONAWCA .................................................................................................................... ,
§1

Tryb zawarcia umowy
Umowa zostaje zawarta w wyniku wyboru oferty Wykonawcy w postepowaniu prowadzonym
w trybie pozaustawowym (BZP.38.383-19.22), na podstawie Regulaminu udzielania zamodwien
publicznych, stanowigcego Zatacznik nr 1 do Zarzadzenia nr 1/2021 z dnia 05.01.2021r. Dyrektora
Wojewodzkiego Szpitala Specjalistycznego Nr 2 w Jastrzebiu - Zdroju w zwigzku z przepisem art. 2
ust. 1 pkt. 1 ustawy z dnia 11 wrzesnia 2019r. Prawo zamowien publicznych (t.j. Dz. U. z 2021r. poz.
1129 ze zm.).

§2
Przedmiot umowy

1. Przedmiotem umowy jest Wykonanie audytu bezpieczenstwa informacyjnego i
podatnosci sieci w kontekscie UKSC, KRI oraz RODO/UODO w ramach projektu:
,eCareMed — rozwodj cyfrowych ustug medycznych w Wojewodzkim Szpitalu
Specjalistycznym Nr 2 w Jastrzebiu - Zdroju”.

2. Opis przedmiotu zamodwienia okre$la Zatacznik nr 2 do umowy, tj. Szczegdtowy opis
przedmiotu zaméwienia.

3. Wszelkie czynnosci zwigzane z wykonywaniem przedmiotu umowy, Wykonawca wykonywac
bedzie osobiscie. Powierzenie wykonania czesci lub catosci przedmiotu objetego umowg osobie
trzeciej jest zabronione.

4. Wykonawca otrzyma wynagrodzenie w wysokosci:

Wykonanie audytu bezpieczenstwa informacyjnego i podatnosci sieci w kontekscie
UKSC, KRI oraz RODO/UODO w ramach projektu: ,eCareMed — rozwoj cyfrowych
ustug medycznych w Wojewodzkim Szpitalu Specjalistycznym Nr 2 w Jastrzebiu -

Zdroju”

Netto: ............... 2 0 A 0111V o1 (< /
Brutto: .......uuvenee. P2 Q=3 (017 1N /
OGOLEM:

Netto:.......ccvuvuene 2 S, {0 71T 1= /
Brutto:.........ceuue b (0}, 1= /

5.  Wynagrodzenie Wykonawcy, o ktorym mowa w § 2 ust. 4 umowy jest state i obejmuje wszystkie
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koszty zwigzane z realizacjg przedmiotu umowy, w tym zapewnienie we wiasnym zakresie i na
wiasny koszt transportu w celu dotarcia do siedziby Zamawiajgcego.

Wykonawca zobowigzuje sie do wykonania przedmiotu umowy okreSlonego w § 2 umowy,
a Zamawiajacy do zaptaty umowionej ceny okreslonej w § 2 ust. 4 umowy.

§3

Szczegotowy zakres przedmiotu umowy
Zamawiajacy udzieli Wykonawcy, w terminie uzgodnionym przez Strony — z zachowaniem
przepisdéw o tajemnicy stuzbowej i panstwowej — wszelkich informacji, materiatéow i dokumentacji
znajdujacych sie w jego posiadaniu, ktdre bedg niezbedne do prawidtowego i terminowego
wykonania przedmiotu umowy, z zastrzezeniem, ze informacje te bedg udzielone w formie, w
jakiej Zamawiajacy je posiada bez dodatkowego przetwarzania z jego strony. Dane i dokumenty
zostang przekazane Wykonawcy na podstawie protokotu przekazania, a po zakonczeniu realizacji
przedmiotu umowy, Wykonawca protokolarnie zwrdci je Zamawiajgcemu.
Wykonawca w trakcie realizacji przedmiotu umowy wspodtpracowat bedzie z wyznaczonym
przedstawicielem Zamawiajgcego lub z powotanymi w tym zakresie zespotami konsultacyjnymi,
grupami roboczymi itp..
Wykonawca zobowigzany jest, w ramach umowy, do osobistej realizacji przedmiotu umowy
poprzez osoby wyznaczone do realizacji przedmiotu umowy w siedzibie Zamawiajgcego, w
ramach przeprowadzania badan on-side.
Wykonawca zobowigzany jest, w ramach umowy, do realizacji przedmiotu umowy z uzyciem
elektronicznych $rodkéw porozumiewania sie na odlegto$¢ (np. email, telefon), bez ograniczen
przez caty czas obowigzywania umowy.

§4
Obowigzki Wykonawcy i Zamawiajacego
Obowigzki Wykonawcy zostaty szczegdtowo opisane w Zalaczniku nr 2 do umowy, tj.:
Szczegbtowym opisie przedmiotu zaméwienia.
Wykonawca o$wiadcza, ze:

1) spetnia wszelkie wymagane przepisami prawa przestanki, w tym posiada odpowiednie
dokumenty uprawniajgce go do wykonania przedmiotu umowy;

2) posiada odpowiednie uprawnienia, kwalifikacje oraz potencjat, w szczegdlnosci kadrowy oraz
organizacyjno — techniczny, a takze wiedze, doswiadczenie oraz inne $rodki, potrzebne do
rzetelnej i petnej realizacji przedmiotu umowy;

Wykonawca zobowigzuje sie do:

1) realizacji przedmiotu umowy zgodnie z postanowieniami ztozonej oferty;

2) realizacji przedmiotu umowy w sposob staranny, zgodnie z zasadami wspoétczesnej wiedzy
oraz obowigzujgcymi w tym zakresie przepisami prawa;

3) biezacej wspdtpracy z Zamawiajgcym;

4) informowania Zamawiajgcego o wszelkich czynnikach mogacych negatywnie wplyna¢ na
realizacje przedmiotu umowy, w szczegdlnosci na terminowg badz prawidtowa realizacje
przedmiotu umowy, niezwocznie po ich wystgpieniu;

5) zachowania w tajemnicy tresci przekazanych mu dokumentéw oraz informacji uzyskanych w
zwigzku z realizacjg przedmiotu umowy, zgodnie z powszechnie obowigzujgcymi przepisami
prawa, w tym przepisami szczegolnymi w zakresie dziatalnosci gospodarczej. Zasady
uzyskania i ochrony danych osobowych, do ktérych w toku realizacji przedmiotu umowy
bedzie miat dostep Ilub przetwarzat Wykonawcy okresla Umowa powierzenia
przetwarzania danych osobowych stanowigca Zatagcznik nr 3 do umowy.

Jezeli informacje, dane oraz dokumentacje dostarczone przez Zamawiajgcego nie nadajg sie do
prawidtowego wykonania przedmiotu umowy, albo jezeli zajdg inne okolicznosci, ktére moga
przeszkodzi¢c prawidtowemu wykonaniu przedmiotu umowy, Wykonawca obowigzany jest
niezwtocznie zawiadomic¢ o tym Zamawiajgcego.

Zamawiajacy zobowigzuje sie do:

1) wspotdziatania z Wykonawca w celu zapewnienia sprawnego przebiegu realizacji umowy;

2) zapewnienia zaangazowania swoich pracownikdw Ilub innych wyznaczonych oséb w
terminach i wymiarze czasowym niezbednym do realizacji przedmiotu umowy przez
Wykonawce.



Fundusze

Unia Europejska

Europejskie - Eg?::gospolita // SIIQSkie. Europejskie Fundusze

Program Regionalny

Strukturalne i Inwestycyjne

§5

Termin realizacji przedmiotu umowy

Wykonawca zrealizuje przedmiot umowy w terminie od dnia zawarcia umowy tj. od dnia

....................... do dnia 14.10.2022r., z zastrzezeniem, ze audyt stanowiagcy przedmiot

umowy zostanie zrealizowany nie wczesniej niz od dnia 01.09.2022r.

N

§6
Zasady odbioru przedmiotu umowy

. Wykonawca jest zobowigzany niezwiocznie zgtosic Zamawiajgcemu fakt ukonczenia przedmiotu

umowy celem dokonania jego odbioru.

. W przypadku wykrycia wad w realizowanym przedmiocie umowy, Zamawiajacy niezwiocznie

zawiadomi Wykonawce o takich wadach.

. Wykonawca zobowigzany jest do niezwtocznego usuniecia stwierdzonych wad, nie pdzniej jednak

niz w terminie 2 dni roboczych, pod rygorem naliczenia kary umownej, o ktdrej mowa w § 10 ust. 1
pkt. 1 lit. €) umowy.

Nie zgtoszenie przez Zamawiajgcego poprawek, uwag w terminie 3 dni roboczych uznaje sie za
przyjecie opracowania bez poprawek, uwag.

Protokoty odbioru zawiera¢ beda:

a) date i miejsce sporzadzenia protokotu,

b) okreslenie przedmiotu odbioru,

c) wymienienie 0sob uczestniczacych w odbiorze,

d) wykaz dokumentéw przekazywanych przez WYKONAWCE,

€) imie i nazwisko osoby sporzadzajacej,

f) podpisy umocowanych przedstawicieli Stron.

. Wykonawca dostarczy Zamawiajgcemu przedmiot umowy w formie okre$lonej w Zataczniku nr 2

do umowy.

§7

Wynagrodzenie i warunki ptatnosci
Naleznos¢ za dostarczony przedmiot umowy ptatna bedzie zgodnie z prawidlowo wystawionym
rachunkiem lub fakturg Vat w terminie 30 dni od daty wplywu prawidliowo wystawionego
rachunku lub faktury Vat w wersji papierowej do siedziby Zamawiajgcego lub elektronicznej na
adres e-mail: szpital@wss2.pl, po uprzednim protokolarnym przekazaniu przedmiotu umowy. Jako
dzien zaptaty przyjmuje sie date obcigzenia rachunku bankowego Zamawiajacego. Strony zgodnie
przyjmujg, ze za date wptywu prawidtowo wystawionego rachunku badz faktury Vat uznaje sie
dzien, w ktorym Zamawiajgcy mogt zapoznac sie z trescig rachunku badz faktury Vat.
Wynagrodzenie Wykonawcy bedzie obliczone, fakturowane i pfatne w ztotych polskich.
Ptatnos¢ nastgpi na konto Wykonawcy wskazane na rachunku lub fakturze Vat. Wykonawca
zobowigzany jest poda¢ na rachunku lub fakturze Vat numer umowy i date jej zawarcia.
Terminy zaptaty uwaza sie za dotrzymane przez Zamawiajgcego, jesli rachunek bankowy
Zamawiajgcego zostanie obcigzony kwotg nalezng Wykonawcy najpdzniej w ostatnim dniu terminu
ptatnosci.
W przypadku nieterminowej pfatnosci Wykonawca ma prawo naliczy¢ odsetki w wysokosci
ustawowej za okres opdznienia w zaptacie w transakcjach handlowych liczony od dnia
nastepujgcego po dniu, w ktdrym zaptata miata by¢ dokonana.
Wykonawca jest uprawniony do wysylania, a Zamawiajacy zobowigzany do odbierania
ustrukturyzowanych faktur elektronicznych za posrednictwem systemu teleinformatycznego, o
ktorym mowa w ustawie z dnia 9 listopada 2018r. o elektronicznym fakturowaniu w zaméwieniach
publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno - prywatnym
(Dz. U. z 2018r., poz. 2191). W przypadku, gdy Wykonawca bedzie zamierzat korzysta¢ z
wymienionego w zdaniu poprzedzajagcym uprawnienia, przeSle stosowng informacje
przedstawicielowi Zamawiajgcego na adres poczty elektronicznej wymieniony w § 7 ust. 1 umowy.
Zamawiajacy i Wykonawca oswiadczajg, ze sg czynnymi podatnikami podatku VAT. W przypadku,
gdy Wykonawca jest podmiot zagraniczny sktada on Zamawiajgcemu os$wiadczenie, ze jest
podatnikiem podatku od warto$ci dodanej jednoczesnie podajgc numer identyfikacji podatkowej
VAT UE (postanowienie to ma zastosowanie w przypadku, zagranicznego Wykonawcy
nieposiadajgcego siedziby na terytorium RP).
Wykonawca przyjmuje do wiadomosci, zgodnie z art. 54 ust. 5 z dnia 15 kwietnia 2011r.
o0 dziatalnosci leczniczej, ze czynno$¢ prawna majgca na celu zmiane wierzyciela samodzielnego
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publicznego zaktadu opieki zdrowotnej moze nastgpi¢ po wyrazeniu zgody przez podmiot
tworzacy. Czynnos$¢ prawna dokonana bez zgody, o ktérej mowa powyzej, jest niewazna.

§8
Odpowiedzialnos¢ za realizacje umowy
Osobami odpowiedzialnymi za nadzoér nad prawidtowg realizacjg umowy sa:
a) ze strony Zamawiajgcego:
- p.o. Gléwnego Specjalisty ds. Informatyki: Zbigniew Trzcionkowski, tel.: (32) 47-
84-510, e-mail: ztrzcionkowski@wss2.pl,
b) ze strony Wykonawcy:
- audytor wiodgcy systemu zarzadzania bezpieczenstwem informacji wedtug

normy ISO 27001: ... , o telr e, ,  e-mail:

- audytor wewnetrzny lub wiodacy systemu zarzadzania bezpieczenstwem
informacji wedlug normy ISO 27001: ..................cceeeeee. s el ,
e-mail: ..ocoeiiie e, ,

- audytor wewnetrzny lub wiodacy wedtug normy ISO 27701: .................ccvveereennnn. ,
tel: o , € MaAIll e ,

- specjalista ds. bezpieczenstwa IT: .............c..ceeeeeeenne s el , e-
101 11 R ,

Istnieje mozliwos¢ dokonania zmiany oséb wyszczegdlnionych w § 8 ust. 1 lit. b) umowy jedynie
za uprzednig pisemng zgodg Zamawiajgcego, z zastrzezeniem, iz osoby te muszg posiadac
kwalifikacje zawodowe i doswiadczenie co najmniej réwne okresSlonym przez Wykonawce w
swojej ofercie, po poinformowaniu Zamawiajgcego o zamiarze zmiany i uzyskaniu jego pisemnej
akceptadiji.

Zamawiajgcy moze zazgda¢ od Wykonawcy zmiany oséb wyszczegdlnionych w § 8 ust. 1 lit. b)
umowy, jezeli uzna, Zze nie wykonujg nalezycie swoich obowigzkdw wynikajgcych z umowy.
Wykonawca obowigzany jest dokona¢ zmiany tych oséb w terminie wskazanym we wniosku
Zamawiajgcego.

§9
Prawa autorskie

Wykonawca oswiadcza, ze z chwilg dokonania odbioru przedmiot umowy przechodzg na zasadzie
wytgcznosci  autorskie prawa majgtkowe do dostarczonych dokumentow wraz z prawem
wytgcznego wykonywania zaleznego prawa autorskiego, w tym do zlecenia jego wykonania
osobom trzecim. Zamawiajacy nabywa prawa do swobodnego, nieograniczonego w czasie
wykorzystywania dostarczonych dokumentow. Wykonawca zrzeka sie na rzecz Zamawiajgcego
wszelkich praw do dokumentow.

Wykonawca oswiadcza, ze nie istniejg zadne ograniczenia, ktére uniemozliwiatyby Wykonawcy

przenie$¢ autorskie prawa majgtkowe na Zamawiajgcego.

Wykonawca przenosi na Zamawiajgcego nieodptatnie, bezwarunkowo i na wytgcznos¢ autorskie

prawa majatkowe do wykonanego przedmiotu umowy, na nastepujacych polach eksploatacji o

ktorych mowa w art. 50 ustawy z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych

(t.j. Dz. U. 2 2019r. poz. 1231), tj. m. in.:

1) wytwarzanie i zwielokrotnianie w dowolnej ilosci egzemplarzy i kopi dokumentéw dowolng
technika, w tym w szczegolnosci technikg drukarska, reprograficzng, badz analogowa lub
cyfrowg przy zastosowaniu metody zapisu magnetycznego lub optycznego;

2) przegladanie, dowolne modyfikowanie i wykorzystywanie przez Zamawiajgcego na jego
potrzeby, w tym w szczegdlnosci:

a) wprowadzanie do obrotu elektronicznego,

b) umieszczanie w zasobach komputerowych,

c) przesyfanie przy wykorzystaniu Srodkow przekazu obrazu i dzwieku,

d) utrwalanie na wszelkich znanych w chwili zawarcia umowy nosnikach, w szczegdlnosci na
nosnikach magnetycznych, ptytach CD-ROM, DVD, wszelkiego rodzaju i formatu, na
dyskach optycznych, magnetooptycznych i wszelkich innych nie wymienionych nosnikach
jakie mogg powsta¢ w przysztosci,

e) kopiowanie przy zastosowaniu odpowiedniej techniki cyfrowej,

f) rozpowszechnianie.
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3) prezentowanie, wysSwietlanie, ukazywanie oraz wprowadzanie do pamieci komputera przez
Zamawiajgcego;

4) wielokrotne udostepnianie i przekazywanie dokumentéw osobom trzecim;

5) tworzenie dokumentow zaleznych i pochodnych.

Osobiste prawa autorskie, jako niezbywalne, pozostajg wiasnoscig Wykonawcy.

Korzystanie przez Zamawiajgcego z przystugujgcych mu na podstawie umowy autorskich praw

majatkowych nie wymaga odrebnego zezwolenia Wykonawcy.

Wykonawca wyraza zgode, aby Zamawiajacy lub wskazana przez niego osoba dokonywata zmian

w przekazanym przedmiocie umowy.

Z tytulu przeniesienia majatkowych praw autorskich, o ktorych mowa w § 9 ust. 3 umowy

Wykonawcy nie przystuguje dodatkowe wynagrodzenie.

Wykonawca zobowigzuje sie, ze udostepnione przez Zamawiajgcego dane zostang wykorzystane

wytgcznie w celu realizacji umowy.

§10
Kary umowne
Strony ustalajg, ze w razie niewykonania lub nienalezytego wykonania przedmiotu umowy
obowigzywac beda nastepujgce kary umowne:
1) Wykonawca zapfaci kary umowne:

a) w wysokosci 6% wartosci umowy brutto w przypadku niedotrzymania przez Wykonawce
terminu realizacji przedmiotu umowy, o ktdrym mowa w § 5 umowy,

b) w wysokosci 10% wartosci umowy brutto w przypadku nie wykonania przedmiotu umowy
zgodnie z trescig oferty, o ktorej mowa w § 4 ust. 3 pkt. 1 umowy,

c) w wysokosci 10% wartoéci umowy brutto w przypadku odstgpienia od umowy przez
ktéragkolwiek ze Stron z powodu okolicznosci, za ktdre odpowiada Wykonawca,

d) w przypadku niewykonania lub nienalezytego wykonania umowy z przyczyn innych niz
wymienione w § 10 ust. 1 lit. @) do ¢) umowy Zamawiajacy naliczy kare umowna w
wysokosci 3% wartosci umowy brutto.

Strony postanawiajg, ze Zamawiajacy zaptaci Wykonawcy kary umowne za odstgpienie od umowy
z przyczyn zaleznych od Zamawiajgcego, lecz innych niz okreSlone § 11 umowy i Kodeksie
Cywilnym, w wysokosci 8% wartosci umowy brutto za wykonanie catego przedmiotu umowy.
taczna wysokos$¢ kar umownych nie moze przekroczy¢ 25% wartosci brutto umowy, okreslonej w
§ 2 ust. 4 umowy.

Niezaleznie od odpowiedzialnosci zawodowej Wykonawca ponosi¢ bedzie wzgledem
Zamawiajgcego odpowiedzialnoS¢ materialng za szkody wynikle z nienalezytego wykonania
umowy na podstawie przepisdw Kodeksu Cywilnego.

W sytuacji, gdy kary umowne nie pokryjg szkody w tym utraconych korzysci, Zamawiajgcemu
przystuguje prawo dochodzenia odszkodowania na zasadach ogdlnych zgodnie z art. 471 lub
innym odpowiednim przepisem Kodeksu Cywilnego.

Naliczenie przez Zamawiajgcego kary umownej nastepuje poprzez sporzadzenie noty ksiegowe;j.
Wykonawca zobowigzany jest w terminie 7 dni od daty otrzymania w/w dokumentéw do zaptaty
naliczonej kary umownej. Brak zaptaty w powyzszym terminie uprawnia Zamawiajgcego do
potrgcenia kary umownej z wynagrodzenia Wykonawcy lub innych jego wierzytelnoSci
przystugujacych Wykonawcy w stosunku do Zamawiajgcego.

Naliczenie przez Zamawiajgcego badz zaptata przez Wykonawce kary umownej nie zwalnia go z
zobowigzan wynikajacych z umowy.

§11
Odstgpienie od umowy

Zamawiajgcemu przystuguje prawo do odstgpienia od umowy w nastepujacych przypadkach:

1) w razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy w
interesie publicznym, czego nie mozna bylo przewidzie¢c w chwili zawarcia umowy,
Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 dni od powziecia wiadomosci o tych
okolicznosciach. W takim przypadku Wykonawca moze jedynie zgda¢ wynagrodzenia z tytutu
wykonania czesci umowy;

2) gdy Wykonawca realizuje umowe niezgodnie z opisem przedmiotu zamowienia, w sposdb
sprzeczny z umowg lub z nienalezytg starannoscia;

3) gdy Wykonawca opdznia sie z rozpoczeciem, realizacjg lub zakonczeniem realizacji przedmiotu
umowy tak dalece, Ze nie jest prawdopodobne, zeby ukonczyt jg w terminie, o ktorym mowa
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w § 5 umowy w takim przypadku Zamawiajacy moze, po wyznaczeniu dodatkowego terminu,
powierzy¢ wykonanie zastepcze umowy innemu podmiotowi gospodarczemu, na koszt i ryzyko
Wykonawcy.

Wykonawcy przystuguje prawo do odstgpienia od umowy, jezeli Zamawiajacy odmawia bez

uzasadnionej przyczyny odbioru prac lub odmawia podpisania protokotu odbioru koncowego.

W przypadku odstgpienia od umowy przez Zamawiajgcego lub Wykonawce Strony s3

zobowigzane do nastepujgcych czynnosci:

1) w terminie 14 dni od daty odstgpienia od umowy Wykonawca wspdlnie z Zamawiajgcym
sporzadzi szczegdtowy protokdt inwentaryzacji prac wraz z okreSleniem procentowego
zaawansowania wykonania przedmiotu umowy wedtug stanu na dzien odstgpienia od umowy.
Na tej podstawie zostanie okreslona nalezno$¢ Wykonawcy;

2) Wykonawca przekaze Zamawiajgcemu zinwentaryzowane materiaty i wystawi rachunek lub
fakture Vat na kwote okreslong zgodnie z § 11 ust. 3 pkt. 1 umowy;

3) na podstawie protokotu inwentaryzacji i rachunku lub faktury Vat Zamawiajacy zapfaci
wynagrodzenie za prace, ktore zostaty wykonane do dnia odstgpienia od umowy.

§12
Zmiany postanowien umowy

Zmiana niniejszej umowy wymaga formy pisemnej pod rygorem niewaznosci.

Zakazuje sie istotnych zmian postanowien umowy w stosunku do tresci oferty, na podstawie

ktorej dokonano wyboru Wykonawcy za wyjatkiem:

1) wystgpienia okolicznosci, ktoérych nie mozna byto przewidzie¢ w chwili zawarcia umowy, a w
zwigzku z nimi wystgpi konieczno$¢ wprowadzenia zmian do umowy, za$ zmiany te sa
korzystne dla Zamawiajgcego i zostang zaakceptowane przez Wykonawce;

2) zmiany stawki podatku od towardw i ustug.

Zmiana osob, o ktérych mowa w § 8 ust. 1 umowy, zmiana siedziby, adresu Wykonawcy nie

wymaga zmiany umowy.

§13

Postanowienia koncowe
Wszelkie sporne sprawy, Strony zobowigzujg sie zatatwi¢ polubownie, a w przypadku braku
porozumienia przed sgdem wiasciwym dla siedziby Zamawiajgcego.
W sprawach nieuregulowanych umowa zastosowanie majg przepisy Kodeksu Cywilnego.
Gdyby okazato sie, ze niektdre ustalenia umowy sg niewazne, albo gdyby wystapita luka w
umowie, wazno$¢ pozostatych ustalen nie jest przez to naruszona chyba, ze niewaznoscia
dotkniete s3 istotne postanowienia umowy lub z jej tresci wynika, iz bez postanowien dotknietych
niewaznos$cig nie zostataby ona zawarta. Zastgpione one zostang takimi waznymi i skutecznymi
postanowieniami, ktore w odniesieniu do wywieranych przez nie skutkow gospodarczych i
finansowych oraz intencji Stron bedg w maksymalnym stopniu zblizone do postanowien
dotknietych niewaznoscia.
Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Zatgczniki:

Zatgcznik nr 1: Formularz oferty

Zatgcznik nr 2: Szczegotowy opis przedmiotu zamowienia

Zatacznik nr 3: Umowa powierzenia przetwarzania danych osobowych

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 3 do Wzoru umowy

Wzor

Umowa powierzenia przetwarzania danych osobowych

zawarta w dniu ................ roku w Jastrzebie - Zdroj (,Umowa") pomiedzy:

Samodzielnym Publicznym Zakladem Opieki Zdrowotnej Wojewodzkim Szpitalem
Specjalistycznym Nr 2 w Jastrzebiu-Zdroju przy Al. Jana Pawla II 7,
zarejestrowanym

w Sadzie Rejonowym w Gliwicach Wydzial Gospodarczy Krajowego Rejestru
Sadowego pod nr KRS 0000048508, nr NIP: 633-10-45-778, reprezentowanym
przez:

a

2. e
wpisang do Rejestru .....cccocivciniirerrer, pod NuUMeremM .....corereresesesnass
Prowadzonego PrzZeZ .....c.icursrsrssrsrssssrsssssssssrsssssassnrans , ktorej kapitat zakiadowy
WYNOSI rereurarnurarasnass i ktora postuguje sie numerem NIP .......cccocrirmninmnnnnsenn
oraz numerem REGON .......c.cocvumumnnunnes , reprezentowanym przez:
zwanym dalej "Podmiotem przetwarzajacym”.
w dalszej czesci Umowy zwanymi indywidualnie ,Strong” lub facznie ,Stronami”

ZWAZYWSZY, ZE:

a) 0Od dnia 25 maja 2018 r. znajduje zastosowanie Rozporzadzenie Parlamentu Europejskiego i Rady
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (,RODO");

b) RODO wprowadza nowe obowigzki w zakresie powierzenia przetwarzania danych osobowych;

c) Podmiot Przetwarzajgcy S$wiadczy na podstawie umowy nr .......... z dnia ........... (,Umowy
Wiasciwej”) ustugi na rzecz Administratora, ktdre moga by¢ powigzane z przetwarzaniem w
imieniu Administratora danych osobowych, w tym danych szczegdlnej kategorii;

d) Strony postanowity niniejszg Umowg okresli¢ zasady powierzenia Podmiotowi Przetwarzajgcemu

danych osobowych do przetwarzania, w tym wzajemne prawa i zobowigzania w trakcie
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wspOtpracy w zakresie przetwarzania danych osobowych, spetniajac przy tym wymogi
obowigzujgcego prawa.

STRONY POSTANOWILY, CO NASTEPUJE:

g1
Przedmiot Umowy

1. Umowa reguluje kwestie powierzenia i ochrony danych osobowych przetwarzanych przez Podmiot
przetwarzajacy w zwigzku z realizacjg Umowy Wtasciwej zawartej pomiedzy stronami.

2. Umowa reguluje réwniez zasady zachowania w poufnosci przez Podmiot przetwarzajacy wszelkich
informacji uzyskanych w toku $wiadczenia na podstawie Umowy Wlasciwej , w szczegdlnosci
wszelkich informacji stanowigcych tajemnice prawnie chroniong, w tym tajemnice ustawowg lub
zawodowg Administratora lub osdb dziatajgcych w imieniu lub na rzecz Administratora.

§2
Powierzenie przetwarzania danych

1. Dla potrzeb realizacji ustug, opisanych w Umowie Wtasciwej lub zleconych do realizacji w innej
formie, Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych osobowych w
zakresie niezbednym do realizacji ww. ustug.

2. Niniejsza Umowa stanowi polecenie przetwarzania w rozumieniu art. 28 ust. 3 lit. a) RODO.

3. Rodzaj danych osobowych, kategorie osob, ktérych dane dotycza, jak rowniez przedmiot, czas
trwania oraz charakter i cel przetwarzania danych osobowych sg wskazane w zatgcznikach do
Umowy Wiasciwej (Szczegotowy opis przedmiotu zamowienia):

4. Administratorem danych powierzanych w zwigzku z realizacjg Umowy Wiasciwej jest Administrator.
Podmiot przetwarzajacy przetwarza powierzone dane osobowe wylgcznie na rzecz Administratora i
w celu wskazanym przez Administratora.

§3
Bezpieczenstwo danych osobowych

1. Podmiot przetwarzajagcy zapewnia, ze osoby upowaznione przez niego do przetwarzania
powierzonych danych osobowych nie beda przetwarzaty danych osobowych w jakimkolwiek innym
zakresie lub celu niz wynika to z potrzeb realizacji ustug serwisowych, a takze, ze takie osoby
zobowigzg sie do zachowania ich w bezwzglednej tajemnicy w trakcie trwania Umowy oraz po jej
zakonczeniu, zgodnie z zasadami okreSlonymi w § 7 Umowy.

2. Podmiot przetwarzajacy zobowigzuje sie do spetnienia wszelkich wymogdw w zakresie
przetwarzania danych osobowych natozonych na podmioty przetwarzajgce, wynikajagcych z
powszechnie obowigzujgcych przepiséw prawa, w tym RODO, a w szczegolnosci w zakresie
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych okreslonych w art. 32 RODO.
Podmiot przetwarzajgcy zobowigzuje sie do podjecia $rodkéw zabezpieczenia okreSlonych w
Zatgczniku nr 1 do niniejszej Umowy.

§4
Zakaz dalszego powierzania przetwarzania danych
Podmiot przetwarzajgcy nie bedzie korzysta¢ z ustug innych podmiotdw przy przetwarzaniu
powierzonych danych, bez uzyskania uprzedniej pisemnej zgody Administratora. Korzystania z
dalszych podwykonawcow w zakresie realizacji ustug, opisanych w Umowie Wiasciwej, nie moze by¢
powigzane z dalszym powierzeniem przetwarzania danych osobowych, bez uzyskania uprzedniej
pisemnej zgody Administratora.

§5
Wspotpraca Stron
1. Podmiot przetwarzajgcy zobowigzuje sie w miare mozliwosci pomaga¢ Administratorowi, poprzez
odpowiednie $rodki techniczne i organizacyjne, w realizacji obowigzkéw wobec podmiotéw danych
wskazanych w rozdziale III RODO. Jednoczesnie Podmiot przetwarzajgcy wspiera Administratora,
uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, w realizacji obowigzkéw
wymienionych w art. 32- 36 RODO.
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. Na polecenie Administratora, Podmiot przetwarzajgcy podejmuje wszelkie dziatania, jakie

Administrator uzna za niezbedne do realizacji obowigzkow, o ktdrych mowa w ustepie 1.

. Na zadanie Administratora, w terminie wskazanym przez Administratora, Podmiot przetwarzajacy

udostepni Administratorowi wszelkie informacje niezbedne do wykazania, Zze Podmiot
przetwarzajagcy spetnia obowiazki wynikajagce z Umowy, a takze inne obowigzki podmiotu
przetwarzajgcego wynikajgce z przepisow o ochronie danych osobowych, w szczegdlnosci RODO.
Podmiot przetwarzajgcy umozliwi Administratorowi lub upowaznionemu przez Administrator
audytorowi przeprowadzenie audytow, w tym inspekcji w terminie uzgodnionym przez Strony w
celu weryfikacji realizacji obowigzkéw, o ktorych mowa powyzej i zobowigzuje sie do wspdtpracy z
Administratorem w tym zakresie. Jezeli w ocenie Podmiotu przetwarzajgcego polecenie otrzymane
od Administratora jest niezgodne z RODO Ilub innymi powszechnie obowigzujgcymi przepisami o
ochronie danych osobowych niezwtocznie informuje o tym Administratora.

§6

Zglaszanie naruszen ochrony danych osobowych

. Podmiot przetwarzajacy jest zobowigzany do opracowania i wdrozenia procedury stwierdzania

naruszen ochrony danych osobowych w rozumieniu art. 4 pkt 12 RODO.

. Podmiot przetwarzajgcy jest zobowigzany zgtosi¢ Administratorowi kazde stwierdzone naruszenie

ochrony danych osobowych w ciggu 24 godzin od stwierdzenia. Zgtoszenie stwierdzonego
naruszenia ochrony danych powinno zawierac: (i) opis naruszenia, w tym kategorie i przyblizong
liczbe osdb, ktorych dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych osobowych,
ktorych dotyczy naruszenie; (ii) wskazywac imie i nazwisko osoby, od ktdrej Administrator moze
niezwtocznie uzyska¢ wiecej informaciji; (iii) opisywac mozliwe konsekwencje naruszenia ochrony
danych dla osdb, ktorych dane dotycza; (iv) opisywac Srodki zastosowane lub proponowane przez
Podmiot przetwarzajacy w celu zaradzenia naruszeniu ochrony danych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych skutkdow.

. Administrator ma prawo zgda¢ od Podmiotu przetwarzajgcego informacji o incydentach lub

podejrzeniach naruszen ochrony danych osobowych, innych niz okre$lone w ustepie 2.

§7

Obowigzek zachowania poufnosci

. W rozumieniu Umowy informacjami poufnymi Administratora (dalej: ,Informacje Poufne”) sg:

a) Wszelkie informacje techniczne, technologiczne, organizacyjne Administratora lub inne
informacje posiadajgce wartos¢ gospodarcza, ktore jako catos¢ lub w szczegdlnym zestawieniu
i zbiorze ich elementéw nie sg powszechnie znane osobom zwykle zajmujgcym sie tym
rodzajem informacji albo nie sg fatwo dostepne dla takich osdb, oraz wobec ktdrych
Administrator podjat rozsadne w danych okolicznosciach dziatania w celu utrzymania ich w
poufnosci, chociazby poprzez umowne zastrzezenie ich poufnosci;

b) Wszelkie informacje i dane osobowe lub nieosobowe, w tym dane osobowe szczegdlnej
kategorii, ktorych obowigzek utrzymania w tajemnicy obcigza Administratora lub osoby
dziatajagce w imieniu lub z upowaznienia Administratora na podstawie bezwzglednie
obowigzujgcych przepisow prawa, w szczegdlnosci ustawy z dnia 5 grudnia 1996 r. o
zawodach lekarza i lekarza dentysty, ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci
leczniczej, ustawy z 19 sierpnia 1994 r. o ochronie zdrowia psychicznego, ustawy z dnia 7
stycznia 1993 r. o planowaniu rodziny, ochronie ptodu ludzkiego i warunkach dopuszczalnosci
przerywania cigzy, ustawy z dnia 1 lipca 2005 r. o pobieraniu, przechowywaniu i
przeszczepianiu komorek, tkanek i narzaddéw, a takze RODO.

. Podmiot przetwarzajgcy zobowigzuje sie do zachowania Scistej poufnosci polegajacej na tym, ze

nie ujawni jakiejkolwiek nieuprawnionej osobie trzeciej jakichkolwiek Informacji Poufnych
Administratora oraz bedzie wykorzystywa¢ Informacji Poufnych wytgcznie do celdow Swiadczenia
ustug na podstawie Umowy Wtasciwej. Obowigzek zachowania Scistej poufnosci ma zastosowanie
niezaleznie od formy udostepnienia lub przetwarzania Informacji Poufnych (w tym w formie
przekazu ustnego, dokumentu, zapisu na komputerowym nosniku informacji).

. Podmiot przetwarzajgcy gwarantuje i zapewnia, ze stosowane przez niego Srodki ostroznosci i

zabezpieczenia zapewniajg odpowiednig ochrong Informacji Poufnych przed nieupowaznionym
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ujawnieniem, pozyskaniem, skopiowaniem, zniszczeniem, przekazaniem, zabraniem lub
wykorzystaniem.

4. Obowigzek zachowania poufnosci, o ktdrym mowa w niniejszym § 7 Umowy, nie dotyczy
informacgji:

a) ktére sg powszechnie dostepne lub znane lub tez zostaly podane do publicznej wiadomosci
przez Administratora lub za jego zezwoleniem;

b) ktérych ujawnienie jest wymagane przez bezwzglednie obowigzujgcy przepis prawa;

c) ktérych ujawnienie lub przekazanie nastepuje za pisemng zgodg Administratora;

d) ktérych przekazanie nastepuje w niezbednym i uzasadnionym okoliczno$ciami zakresie na
zadanie podmiotu prowadzacego audyt, pod warunkiem, ze podmiot ten zobowigzany jest do
zachowania poufnosci i zostat uprzednio poinformowany przez Podmiot przetwarzajgcy o
poufnym charakterze informacji;

e) przekazanych profesjonalnym doradcom (takim jak adwokaci, radcowie prawni, doradcy
podatkowi, notariusze), w zakresie niezbednym do skorzystania przez Podmiot przetwarzajacy
z ich pomocy, pod warunkiem, ze sg oni z mocy ustawy zobowigzani do zachowania poufnosci
i zostali uprzednio poinformowani przez Podmiot przetwarzajagcy o poufnym charakterze
informadgji.

5. W kazdym przypadku, gdy Podmiot przetwarzajgcy zamierza ujawni¢ lub udostepni¢ dane osobowe
na podstawie ust. 4 powyzej, w szczegdlnosci w wypadku, gdy zostanie zobowigzany nakazem
sadu badz innego organu witadzy publicznej do ujawnienia lub udostepnienia Informacji Poufnych,
a koniecznos¢ ich ujawnienia lub udostepnienia bedzie wynikata z bezwzglednie obowigzujgcego
prawa, powinien poinformowac o tym Administratora.

§8
Obowiqgzki po zakonczeniu Umowy
Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych osobowych wytgcznie na
czas niezbedny do realizacji Umowy Wiasciwej. Po zakonczeniu Umowy Podmiot przetwarzajacy jest
jednoczesnie zobowigzany do zakonczenia czynnosci przetwarzania danych na zlecenie Administratora
i w zaleznosci od decyzji Administratora usuwa lub zwraca Administratorowi powierzone dane
osobowe, a takze usuwa wszelkie ich istniejgce kopie, chyba ze przepisy powszechnie obowigzujgcego
prawa nakazujg przechowywanie catosci lub czesci tych danych.

8§9
Odpowiedzialno$¢ Stron

1. Podmiot Przetwarzajgcy ponosi petng odpowiedzialno$¢ odszkodowawczg wobec Administratora w
odniesieniu do naruszen postanowien Umowy lub przepiséw obowigzujgcego prawa, w tym RODO,
oraz do naruszen tajemnicy prawnie chronionej, w tym takze zobowigzuje sie zwrdcic
Administratorowi kwoty bedace karami naktadanymi przez wiasciwe organy wtadzy publicznej lub
roszczeniami odszkodowawczymi osob trzecich (w tym wniesionymi przez osoby, ktorych dane
dotyczg), ktére moga zosta¢ natozone na albo wniesione przeciwko Administratorowi w wyniku
niewykonania lub nienalezytego wykonania przez Podmiot Przetwarzajacy lub inne osoby dziatajace
w imieniu, na rzecz lub z upowaznienia Podmiotu przetwarzajgcego niniejszej Umowy w catosci lub
w czesci.

2. W przypadku naruszenia Umowy przez Podmiot przetwarzajgcy lub inne osoby dziatajgce w
imieniu, na rzecz lub z upowaznienia Podmiotu przetwarzajgcego, domniemywa sie dziatanie
zawinione w przypadku kazdego z tych podmiotow. W odniesieniu do niniejszej Umowy nie stosuje
sie ograniczen odpowiedzialnosci uzgodnionych przez Strony w innych umowach lub dokumentach.

§10
Postanowienia koncowe
1. Niniejsza Umowa obowigzuje Strony przez okres trwania Umowy Wiasciwej, a w zakresie obowigzku
zachowania poufnosci — przez okres trwania Umowy Wiasciwej, a takze przez okres 2 (dwdch) lat
liczonych do daty rozwigzania Umowy Wiasciwe;j.
2. Do wszelkich praw i obowigzkéw wynikajgcych z niniejszej Umowy stosuje sie prawo wiasciwe dla
Umowy Wiasciwej. W przypadku, gdy prawem wiasciwym dla Umowy Wiasciwej jest prawo panstwa
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nienalezacego do Europejskiego Obszaru Gospodarczego, do postanowien Umowy dotyczacych
powierzenia przetwarzania danych osobowych stosuje sie w danym wypadku prawo polskie.

3. Dotychczasowe postanowienia odrebnych uméw odnoszace sie do powierzenia i ochrony danych
osobowych przetwarzanych w zwigzku z wykonywaniem Umowy Serwisowej oraz dotychczasowe
postanowienia odnosnie zachowania w poufnosci informacji uzyskanych na podstawie Umowy lub
Umowy Serwisowe]j pozostajg w mocy, o ile nie sg sprzeczne z postanowieniami niniejszej Umowy.
W przypadku, gdy ktorekolwiek z postanowien niniejszej Umowy zostanie uznane za niewazne,
nieskuteczne lub z innych wzgledéow niewykonalne, zostanie ono uzgodnione przez Strony i
zastgpione w ciggu 30 dni od daty stwierdzenia takiej niewaznosci, nieskutecznosci lub
niewykonalnosci postanowieniem najblizej odpowiadajgcym pierwotnemu postanowieniu, ktdre jest
zastepowane.

4. Wszystkie zmiany Umowy wymagajg zachowania formy pisemnej pod rygorem niewaznosci.

5. Umowe sporzadzono w 2 egzemplarzach, po jednym dla kazdej ze Stron.

6. Umowa wchodzi w zycie z dniem [ 1r.

Administrator Podmiot przetwarzajacy
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Wymogi w zakresie bezpieczenstwa danych osobowych

Podmiot przetwarzajgcy zobowigzany jest zapewnic, aby poufnos¢, dostepnosc ani tre$¢ powierzonych
mu danych osobowych nie zostaty naruszone w nieautoryzowany sposdb, w szczegolnosci poprzez:

1)

2)

3)
4)

5)
6)

7)

Zabezpieczenie komputerdw osobistych oraz innych urzadzen przetwarzajgcych dane przed
dostepem o0sdb niepowotanych, w tym z wykorzystaniem automatycznego blokowania ekranu
po okresie bezczynnosci uzytkownika;

Stosowanie oprogramowania antywirusowego (o ile jakiekolwiek urzadzenia , np. laptopy,
beda wykorzystywane do naprawy);

Niezwtoczne usuwanie danych osobowych, ktérych przetwarzanie nie jest juz niezbedne;
Ograniczenie liczby komputerdéw osobistych oraz innych urzadzen przetwarzajgcych dane do
niezbednego minimum;

Zwracanie szczegodlnej uwagi, czy dane osobowe przekazywane przez dostawce osobom
fizycznym sg kierowane do wtasciwych osob;

W przypadku bezposredniej korespondencji z osobami fizycznymi za posrednictwem poczty
elektronicznej, wprowadzanie adresu odbiorcy w polu ,do ukrytej wiadomosci” (BCC/DWW)
Nie kopiowania danych przechowywanych na serwisowanym urzadzeniu (chyba, ze jest to
niezbedne w celu realizacji zlecenia serwisowego), jak rowniez niewykorzystywania danych w
jakimkolwiek innym celu niz realizacja zlecenia serwisowego.
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Wykonanie audytu bezpieczenstwa informacyjnego i podatnosci
sieci w kontekscie UKSC, KRI oraz RODO/UODO w ramach
projektu: ,eCareMed — rozwdj cyfrowych ustug medycznych w
Wojewaoddzkim Szpitalu Specjalistycznym Nr 2 w Jastrzebiu -
Zdroju”

Szczegotowy opis przedmiotu zamodwienia

I. Podstawowe informacje:

Przedmiotem zamodwienia jest Wykonanie audytu bezpieczenstwa informacyjnego i
podatnosci sieci w kontekscie UKSC, KRI oraz RODO/UODO w ramach projektu:
~eCareMed - rozwéj cyfrowych ustug medycznych w Wojewodzkim Szpitalu
Specjalistycznym Nr 2 w Jastrzebiu - Zdroju”.

II. Opis przedmiotu zamoéwienia:

W ramach audytu Wykonawca zrealizuje nastepujace zadania:

e Analiza topologii siec+i,

e Weryfikacja podziatu LAN na strefy sieciowe (w tym wykorzystanie firewalli oraz VLAN/PVLAN),

e Okreslenie ustug dziatajgcych w sieci LAN,

e Poszukiwanie podatnosci w kilku wybranych podsieciach (przyktadowo: detekcja),

e Weryfikacja dostepnych mechanizmoéw uwierzytelniania dostepnych w sieci,

e Weryfikacja mechanizmdéw ochronnych w warstwie 2 i 3 modelu OSI,

e Weryfikacja kilku podstawowych zasad bezpieczenstwa na wybranych kilku stacjach roboczych,

e Weryfikacja dostepu do Internetu z LAN,

e Szczegdtowa analiza wybranej komunikacji sieciowej,

e Weryfikacja zasad utrzymania sieci,

e Weryfikacja podatnosci sieci na zagrozenia typu Denial of Service,

o Weryfikacja podatnosci sieci na zagrozenia zwigzane z umysinym zaktéceniami,

e Weryfikacja podatnosci sieci na zagrozenia zwigzane z podszywaniem sie pod elementy
infrastruktury i rozsytaniem do klientow sieci fatszywych ramek kontrolnych,

e Weryfikacja odpornosci sieci na ataki zwigzane z przecigzaniem zasobdw sieciowych, takich jak
punkty dostepowe i kontroler sieci bezprzewodowej,

e Weryfikacja podatnosci bezpieczenstwa zmierzajgca do pozyskania haset dostepu do sieci poprzez
podstawienie elementow infrastruktury punktu dostepowe,

e Skanowaniu sieci w poszukiwaniu wszystkich podtgczonych hostow, wykryciu czy jest dostep do
innych podsieci z danej podsieci, wykryciu ustug dziatajagcych na hostach podtgczonych do sieci,
wykryciu podatnosci na wybranych hostach w sieci,

e Wykonanie zewnetrznych i wewnetrznych testow penetracyjnych infrastruktury oraz aplikacji
sieciowych,

e Wykonanie zewnetrznych i wewnetrznych testow penetracyjnych i analiza bezpieczenstwa
interakcyjnych aplikacji Webowej,

e Analiza bezpieczenstwa w obszarze utrzymania ciggtosci dziatania waznych proceséw sieci.

e Analiza poprawnosci projektu i konfiguracji zabezpieczen sieciowych (firewall, WAF, DLP, itp.) w
zakresie zgodnosci z zasadami projektowania zabezpieczen, normami bezpieczenstwa oraz dobrymi
praktykami,

e Wskazanie potencjalnych, dodatkowych metod ochrony sieci,

Audyt wykonywany bedzie w sposob manualny oraz automatyczny za pomocg specjalistycznych
narzedzi oraz wtasnych skryptow przygotowanych na podstawie wiedzy i doswiadczen.
¢ Analiza i badanie dokumentacji,
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Procedur zarzadzania systemami teleinformatycznymi,

Procedur planowania aktualizacji systemow teleinformatycznych,

Zasad ochrony przed oprogramowaniem szkodliwym, w tym weryfikacja zabezpieczen przed
mozliwoscig nieautoryzowanych instalacji oprogramowania,

Procedur zarzadzania historig zmian,

Procedur zarzadzania kopiami zapasowymi,

Procedur zabezpieczania nosnikow,

Polityk kontroli dostepu do systeméw,

Zasad odpowiedzialnosci uzytkownikow,

Procedur dostepu do systemdw operacyjnych,

Procedur dostepu i kontroli do ustug internetowych,

Zasad zarzadzania hastami,

Zasad stosowania zabezpieczen kryptograficznych,

Zasad kontroli eksploatowanego oprogramowania,

Procedur kontroli zabezpieczen komputeréw przenosnych,

Bezpieczenstwa sieci LAN, WAN, WiFi,

Zasad uzytkowania Internetu,

Zasad uzytkowania systemdw monitorujgcych,

Procedur rejestracji btedow,

Zasad funkcjonowania metod autoryzacji na stacjach roboczych,

Analiz stopnia zabezpieczenia stacji roboczych i nosnikéw danych w szczegolnosci tych, na ktorych
przetwarzane sg dane osobowe,

Weryfikacji zasad postepowania z urzadzeniami przeno$nymi w szczegdlnosci tymi, na ktorych
przetwarzane sg dane osobowe,

Zasad wytycznych zwigzanych z uzytkowaniem sprzetu poza siedziba,

Zasad funkcjonowania procedur bezpiecznego przekazywania sprzetu,

Niszczenie niepotrzebnych nosnikdw,

Zasad funkcjonowania poprawnosci skladowania danych elektronicznych,

Analiz procedur backupu (sposdb wykonywania kopii bezpieczenstwa, zakres kopiowanych danych,
przechowywanie kopii bezpieczenstwa) oraz procesu ich administracji,

Analiz plandw ciggtosci dziatania,

Weryfikacja zapisow umow ze stronami trzecimi (SLA),

Organizacji i zakresu dziatania archiwow zaktadowych,

Dokumentacji systemu zarzadzania ciggtoscig dziatania ustugi kluczowej wytworzona zgodnie z
wymaganiami normy PN-EN ISO 22301,

Dokumentacji techniczna systemu informacyjnego wykorzystywanego do $wiadczenia ustugi
kluczowej,

Dokumentacji wynikajaca ze specyfiki $wiadczonej ustugi kluczowej w danym sektorze lub
podsektorze tym zasady bezpieczenstwa obstugi.

Wynikiem przeprowadzonych audytow i testow bedzie raport po-audytowy w standardzie ENISA
zawierajacy:

Opis wszystkich elementdw, ktdre zostaty poddane audytowi,

Podziat podatnosci ze wzgledu na ryzyko,

Wskazanie zalecen, rekomendaciji, najlepszych praktyk — dla kazdej znalezionej podatnosci,
Wylistowanie wszystkich podatnosci ze wzgledu na ryzyko,

Okreslenie bezpieczenstwa informatycznego w Szpitalu poprzez wskazanie ilosci i rodzaju
znalezionych podatnosci,

Rekomendacje poaudytowe.
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Zatacznik nr 3 do Formularza oferty
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(petna nazwa/firma, adres, w zaleznosci od podmiotu.: NIP/PESEL, KRS/CEIDG lub inny W/as'ciwy)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacj)

WYKAZ USLUG

Sktadajac oferte w postepowaniu o udzielenie zamdéwienia o wartosci przekraczajgcej kwote 10 000,00
zt do wartosci nieprzekraczajacej 130 000,00 zt, zgodnie z § 16 Regulaminu udzielania zamdwien
publicznych w Wojewddzkim Szpitalu Specjalistycznym Nr 2 w Jastrzebiu-Zdroju stanowigcego
Zatacznik nr 1 do Zarzadzenia nr 1/2021 z dnia 05.01.2021r. Dyrektora Wojewddzkiego Szpitala
Specjalistycznego Nr 2 w Jastrzebiu — Zdroju na Wykonanie audytu bezpieczenstwa
informacyjnego i podatnosci sieci w kontekscie UKSC, KRI oraz RODO/UODO w ramach
projektu: ,eCareMed — rozwoj cyfrowych ustug medycznych w Wojewodzkim Szpitalu
Specjalistycznym Nr 2 w Jastrzebiu - Zdroju”, (BZP.38.383-19.22), osSwiadczam, ze
wykonaliSmy nastepujgce ustugi, ktdre odpowiadajg wymaganiom okreslonym w Rozdziale VII pkt. 2
lit. b) Czesci A Formularza oferty:

Zamawiajgcy (nazwa,
adres, kontakt) — dla
ktorego zrealizowano
zamowienie (ustuge)

Szczegotowy opis realizowanego zamowienia — w celu
wykazania spetnienia warunku okreslonego w Formularzu
oferty.

Wpisac: zakres prac i miejsce (adres) wykonywanych ustug w
taki sposob aby Zamawiajacy jednoznacznie mogt stwierdzic,
czy warunek zostat spetniony

Termin realizacji
(data rozpoczecia i
zakoriczenia ustugi)

Do w/w dokumentu nalezy dotaczy¢ dowody potwierdzajyce, czy wykonane ustugi zostaty

wykonane nalezycie, zgodnie z przepisami prawa.

podpis Wykonawcy
(osoby upowaznionej)



